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Angesichts hunderter inzwischen existierender nationaler und internationaler IT-Security-Standards, von

denen sich dutzende allein auf den Bereich der Industrie- und Automatisierungstechnik (ICS) beziehen,
stellt sich die berechtigte und drangende Frage, welcher Standard fir eine konkrete Branche am besten
geeignet ist. In einigen Sektoren ist die Wahl bereits durch gesetzliche Anforderungen stark vorgepragt

- zum Beispiel bei kritischen Infrastrukturen. Doch ansonsten sind Organisationen bei der Wahl weitge-
hend auf sich allein gestellt, was insbesondere fir KMU ein Problem darstellt. Um die Frage des .idealen”
Security-Standards fir den deutschen Maschinen- und Anlagenbau zu beantworten, hatte das DIN im Jahr
2014 zundchst eine Vergleichsstudie nationaler wie internationaler IT-Sicherheits-Standards fur Automati-
on durchfiihren lassen. 2016 konnte, wiederum BMWi-geftrdert in Form des INS-Projekts! 1497 .Security
in Automation - Profilierung von IT-Sicherheitsstandards fir den Maschinen- und Anlagenbau” dann der

vorliegende Leitfaden entwickelt werden.

Um die grofitmogliche Expertise und spatere Anwendbarkeit zu gewahrleisten, wurde die Erstellung in den
Arbeitskreis Industrial Security beim VDMA eingebettet. Besonderer Dank gilt den Unternehmen Bosch
(Herr Gernhard, Herr Metzger, Herr Witprachtiger), Kolbus (Herr Dyck), Phoenix Contact (Herr Nitschke,
Herr Waldeck) und SICK AG (Herr Teuscher), die im Redaktionskreis entscheidend zur Entstehung beige-
tragen haben, sowie an Herrn Bokamper (Kolbus) und Herrn Zimmermann (VDMA] fir den Vorsitz bzw. die
Leitung des Arbeitskreises Industrial Security, aus dem wertvolles Feedback gewonnen wurde.

Ziele bei der Verfassung waren die Einbindung der Nutzer in die Erstellung, Kompatibilitat zu internationa-
len Normen sowie vor allem eine einfache Verstandlich- und Anwendbarkeit, insbesondere auch fur KMU.
Dies setzt bei allen Beteiligten entlang der Wertschépfungskette ein Mindestmaf3 an Kenntnissen zu IT,
Netzwerk und Besonderheiten im ICS-Umfeld voraus. Vorkenntnis der Standardfamilie IEC 62443 ist niitz-
lich, um die folgenden Schlussfolgerungen nachvollziehen zu kénnen, jedoch nicht unbedingt erforderlich.
Gleiches gilt fiir die ISO 27001: Ein Unternehmen braucht kein vollstédndiges IT-Sicherheitsmanagement
implementiert zu haben, um von diesem Leitfaden profitieren zu kénnen. Jedoch ist es hilfreich, die grund-
satzlichen Motivationen hinter der Etablierung eines solchen Prozesses zu kennen. Auch eine Unterstit-
zung der Leitungsebene fir die Umsetzung von Security ist unabdingbar fir den Erfolg.

Wir hoffen, mit dem vorliegenden Leitfaden einen Beitrag leisten zu kdnnen, um Maschinen- und Anlagen-
bauern unterschiedlicher Grof3e und Aufstellung einen Einstieg in die sowie praktische Schiitzenhilfe bei

der Umsetzung von Industrial Security an die Hand zu geben.

Berlin und Frankfurt a. M., November 2016
Redaktionskreis,

Arbeitskreis Industrial Security beim VDMA
und HiSolutions AG

'Innovation mit Normen und Standards, siehe http://www.din.de/de/forschung-und-innovation/foerdervorhaben
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1.1 Ziele des Leitfadens

In erster Linie ist das Ziel dieses Leitfadens, den Maschinen- und Anlagenbau sicherer - im Sinn der Se-

curity - zu machen. Dies meint sowohl die (in der Regel heute meist IT-gestiitzten) Betriebsprozesse beim
Maschinen- bzw. Anlagenbauer selbst als auch die Resilienz der Produkte - also Maschinen und Anlagen
- gegen Cyber-Angriffe und andere IT-induzierte Schaden im Betrieb. Der Fokus liegt dabei auf industriel-

ler IT (.Industrial Security”/. Automation Security”), nicht auf IT-Security im Sinn der Office-IT?

Erfolgreich kann dieses in der Praxis aber nur sein, wenn Wirtschaftlichkeit und leichte Anwendbarkeit ge-
geben sind. Insbesondere betrifft letzterer Aspekt KMU, welche in der Regel nicht Uber ausreichend eigene

Expertise auf dem Gebiet verfigen.

Nicht zuletzt kann durch eine gestérkte Security .Made in Germany” ein Wettbewerbsvorteil erzielt wer-
den, der umso deutlicher ausfallt, je starker die Anforderungen an Cybersicherheit wachsen. Dies gilt
insbesondere dann, wenn IT-Security als gleichwertiges Produktmerkmal neben den klassischen, funkti-

onsorientierten erkannt und etabliert wird.

Im Hinblick auf diese Ziele durfte sich in der Praxis ein Branchenstandard als eher zielfihrend erweisen
als eine mogliche externe Regulierung, da so das Erfahrungswissen der betroffenen Unternehmen direkt

mit einflieBen kann.

Zielgruppe dieses Dokuments sind alle VDMA-Mitgliedsunternehmen unabhangig von Grof3e, Branche und

Automatisierungsgrad.

1.2 Industrial Security

Dass die Cyber-Bedrohungslage in den letzten zehn Jahren aufgrund technologischen Fortschritts,
Konsolidierung von Technologien, Kostendruck und sich rasant entwickelnden Angriffstechniken stetig
gewachsen ist und daher Handlungsdruck bei allen Beteiligten besteht, ist inzwischen allgemein bekannt.
Die Automatisierung in der Industrie hat heute einen so hohen Grad der Vernetzung erreicht, dass eine
Produktion ohne sie nicht mehr vorstellbar ist. Die bisherigen Mittel der Abschottung sensitiver kriti-
scher Infrastrukturen und der Kontrolle der Datenstrome stof3en jedoch immer mehr an ihre Grenzen. Die
zuklnftigen Herausforderungen im Hinblick auf die neuen Anforderungen an eine noch hoher vernetzte
Industrie 4.0-Umgebung setzen hingegen eine vertrauensvolle Zusammenarbeit aller Beteiligten voraus.

Dies gilt besonders angesichts der Tatsache, dass Automatisierungstechnik aufgrund langerer Lebenszei-

?Deren Sicherheit wird in vielen Standards bereits ausgiebig behandelt, etwa in der ISO/IEC 27001/27002 oder dem IT-Grundschutz
des BSI.
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ten, hochster Verflgbarkeitsanforderungen und einer anderen Kultur in Entwicklung und Betrieb grund-
satzlich verletzlicher ist als viele Office-IT-Systeme. In der Industrial Security oder Automation Security
geht es um die Absicherung aller Komponenten und Prozesse, die fir den zuverlassigen und sicheren
Betrieb einer automatisierten Produktionsanlage notwendig sind. Dazu gehdren Steuerungen, SPSen,
Leitsysteme, Netzwerkkomponenten wie Firewalls oder Switches, Clients, Applikationen etc. ebenso wie

Prozesse der Planung, Umsetzung, Schulung, Bedienung und Wartung.

1.3 Besonderheiten im Maschinen- und Anlagenbau

Wahrend der sichere Betrieb von Automatisierungstechnik in der Produktion in einer Reihe von Standards
beschrieben wird, gibt es im Maschinen- und Anlagenbau einige Besonderheiten zu beachten, welche ein

modifiziertes Vorgehen erfordern.

Das Hauptmerkmal besteht darin, dass der Maschinen- oder Anlagenbauer mehrere fiir die Security we-

sentliche Rollen Gbernimmt:

Zentral ist zunachst seine Rolle als Integrator, der die Komponenten eines oder mehrerer Hersteller (Pro-

duct Supplier) nach Wunsch des Betreibers® zu einem System [Maschine oder Anlage) integriert.

Des Weiteren ist der Maschinen- und Anlagenbauer in aller Regel selbst auch ein Betreiber von Automati-

sierungstechnik, da so gut wie immer ein eigener Werkzeug- und Maschinenpark besteht.

Und drittens agieren einige insbesondere gréf3ere Integratoren zusatzlich auch als Hersteller bestimmter

Komponententypen.

Daruber hinaus werden zukinftig auch Modelle weitere Verbreitung finden, in welchem der Integrator die

Rolle als Betreiber im Auftrag des Kunden komplett und dauerhaft Gbernimmt.

Zumindest kurzzeitig wird er dies sogar in der Regel tun: in seiner Rolle als .Inbetriebnehmer-Betreiber”
wahrend der Inbetriebnahme. Danach wechselt er in der Regel in die Rolle Gewahrleistender bzw. Warten-
der.

Zusammengefasst fullt der Maschinen- oder Anlagenbauer also folgende Rollen aus:
1. Integrator

Betreiber des eigenen Maschinenparks

ggf. Hersteller

Inbetriebnehmer-Betreiber

ggf. dauerhafter Betreiber im Auftrag des Kunden (falls vereinbart)

o BN

Gewdhrleistung/Wartung*

*Im Standard IEC 62443 wird der Betreiber auf Englisch als Asset Owner bezeichnet. Dieser Begriff ist nicht ideal, da das juristisch-
betriebswirtschaftliche Verhaltnis, das er beschreibt, heutzutage nicht notwendig mit dem organisatorisch-technischen tberein-
stimmen muss. So kann ein Asset Owner z. B. den Betrieb outsourcen bzw. ein Integrator den kompletten Betrieb fiir den Kunden
tibernehmen. In diesem Dokument wird der Begriff .Betreiber” verwendet, da er die Verantwortlichkeit in Bezug auf die Security
besser fasst.

“Hier ist grundsatzlich auch der Hersteller fir die von ihm bezogenen Komponenten in der Pflicht.
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Das Zusammenwirken dieser verschiedenen Rollen steht im Zentrum eines ganzheitlichen Sicherheits-
konzepts, da nur in ihrer Gesamtschau eine umfassende Security hergestellt und aufrechterhalten werden

kann.

Weitere Spezifika des Maschinen- und Anlagenbaus, welche ebenfalls Auswirkungen auf die Security ha-
ben, sind die folgenden:

1. Hoher Vernetzungsgrad innerhalb der Anlagen

2. Sehr hohe Gefahr des Know-how-Abflusses®

3. Hohe Kapitalintensitat

4. Mittlere Abhangigkeit von Zulieferern

5

Indirekte Auswirkungen der Regulierung in Bezug auf Security®

Die Sicherheit der Informations- und Kommunikationssysteme ist dabei integraler Bestandteil des Ge-
schafts der Maschinen- und Anlagenbauer, denn ohne Sicherheit im Sinn der Security kann langfristig
kein Vertrauen der Kunden aufgebaut und erhalten werden. Die Security ist daher auch und gerade bei

Maschinen und Anlagen im Sinn eines Qualitatskriteriums dieser Produkte zu betrachten.

Eine weitere Besonderheit, welche insbesondere zukinftig an Bedeutung gewinnen wird, ist die Notwen-
digkeit fur eine Entwicklung in Richtung Industrie 4.0. Dieser Leitfaden bezieht sich auf die .installierte
Basis” heute Ublicher Maschinen- und Anlagen und legt daher nicht den Hauptfokus auf ..14.0". Jedoch
macht bereits heute die allgemeine, langsame, aber stetige Entwicklung in diese Richtung die oben
beschriebenen Rollengrenzen zunehmend flieBender und hat damit indirekt Auswirkungen auf die Umset-

zung der Security, wie sie in diesem Dokument beschrieben ist.

>Somit ist Vertraulichkeit wichtiger als in anderen Sektoren (etwa kritischen Infrastrukturen).

¢Z. B. Implikationen des IT-Sicherheitsgesetzes (heute schon indirekt, ggf. zukunftig direkt).




2.1  Wofiir Security-Standards?

Ein geeigneter Standard ist Grundlage fiir die nicht unerhebliche Anzahl von Uberlegungen und Mafinah-
men, welche fir eine umfassende Security einer Maschine oder Anlage notwendig sind. Insbesondere
dann, wenn nicht permanent fahige Experten verfigbar sind, ist es fachlich und wirtschaftlich unabding-
bar, sich an allgemein bewahrte Vorgaben zu halten, um ein gewisses Sicherheitsniveau auch nachweis-
bar erreichen zu konnen. Soll schliefllich die Security der eigenen Produkte werbewirksam nach auflen
kommuniziert werden, so ist eine Norm mit Mdglichkeit zur Zertifizierung eine der wenigen Moglichkeit,

dies serios zu tun.

Aus diesen Grinden existiert eine Vielzahl nationaler wie internationaler Security-Standards. Diese konnen
eingeteilt werden in solche, die sich auf IT-Security allgemein beziehen und solche, die auf Industrial
Security zielen. Zu ersteren gehért die 1ISO 27000er-Reihe (insbesondere 1SO 27001 mit ISO 27002, welche
die international am weitesten verbreitete Security-Norm darstellt, und der deutsche .IT-Grundschutz”
des Bundesamts fur Sicherheit in der Informationstechnik (BSI) - fir letzteren erscheinen seit 2016 auch
bereits einige Bausteine speziell fir industrielle Systeme. Beide Vorgehensweisen richten sich jedoch aus-

schlief3lich an Betreiber und kommen daher als Grundlage fiir diesen Branchenstandard nicht in Frage.

Zu den in Deutschland anerkannten ICS-spezifischen Security-Standards zahlt insbesondere die VDI/VDE
2182. Sie besteht aus mehreren Blattern, welche die Anwendung der Vorgehensweise (Blatt 1) beispielhaft
an einer Modell-Maschine oder Anlage vorexerzieren, und zwar einmal fUr den Betreiber, einmal fir den
Integrator und einmal fir den Hersteller. Leider erfordert die Anwendung der extrem schlank gehaltenen
Vorgehensweise ein hohes Maf3 an Security-Fachkompetenz, insbesondere bei der Risikoanalyse, was ge-
rade von KMU haufig nicht geleistet werden kann. Zudem ist die Methodik zu keinen sonstigen Standards

kompatibel, sodass sich Synergien nur Uber aufwandige Mappings generieren lassen.
2.2 |EC 62443

Die Standardfamilie IEC 624437 befasst sich mit der IT-Security sogenannter ..Industrial Automation and
Control Systems” (IACS). Sie wurde urspringlich als Norm fir die Automatisierungstechnik in der Prozes-
sindustrie entwickelt, deckt jedoch heute alle Industriebereiche von diskreter Fertigung bis hin zu verteil-
ten Versorgungssystemen ab. Dabei berihrt sie alle erforderlichen Themen von Schutz des Personals tber

technische Konfiguration bis zu Compliance (Konformitat mit Gesetzen und Regeln).

Bekanntlich ist die IEC 62443 als Standardfamilie nicht nur sehr umfangreich, sondern auch komplex

7Auch noch als ISA99 bekannt - eigentlich der Name des Komitees der International Society of Automation, in deren Rahmen der
Standard entwickelt wird.
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zu Uberschauen und daher zundchst in einem Unternehmen nicht leicht einzufiihren, geschweige denn
umzusetzen. Hinzu kommt, dass die diversen Teile unterschiedlichen Status genief3en, welcher fir nicht

Eingeweihte nicht immer sofort ersichtlich oder zumindest in seiner Konsequenz kaum einschatzbar ist.

Fur diesen Leitfaden bot sich die IEC 62443 als Basis an, da sie sich in den letzten Jahren zum eindeutig
richtungsweisenden Standard fir Industrial Security entwickelt hat, alle wesentlichen Themen enthalt und
international anerkannt ist. Auflerdem erfillt sie die folgenden Kriterien:

1. Kompatibilitdt zu internationalen IT-Security-Normen (ISO 27001/27002)

2. Umfangreiches, konkretes Material (Mafinahmen)

3. Adressiert alle Rollen des Maschinen- und Anlagenbauers (vgl. Kapitel 1.3 Besonderheiten im Ma-

schinen- und Anlagenbaul)

Industrial Automation & Control

System (IACS) IEC 62443
. 150 27001
B:/;[ ;Zfﬁ;g?r Betrieb Betrieb und Wartung .
Anlage Regeln und Prozeduren ..
+
Va1 al=1a A Planung und Installation Maschine/Anlage

Anlagen der Maschine/Anlage .
= . Basic Process Safet .
g Wartung und Service Control System Instrlfmee)r/]ted Sonstige Hard- & D
bauer (BPCS) System (SIS) Software

Liefern Grundlage

Hersteller Entwicklung & Fertigung Kontrollsysteme (Kombination aus)
elgN3Celpa[ofoll  von Komponenten P a
unabhangig von Anlage Embedded [l | 0 onen Host Applika- n
Devices ten Devices tionen m

nenten
| Funktional |

Abbildung 1: Uberblick IEC 62443¢

Einige Teile der IEC 62443 liegen bereits — zumindest in Form von Entwirfen - unter dem Titel VDE 0802 in
deutscher Ubersetzung vor (siehe Anhang B.1).

Teil 1-1 der Norm enthalt die Grundlagen. Da deren Verstandnis Voraussetzung fur alles weitere ist, wer-
den an dieser Stelle die wichtigsten Konzepte erlautert, auf denen der Standard aufgebaut ist. Besondere
Berlcksichtigung erhalt hierbei das Thema Security-Levels, da diese im weiteren Verlauf eine zentrale

Rolle spielen werden.

2.2.1 Allgemeine Konzepte (General Concepts)

Die allgemeinen Konzepte der 62443-1-1 beschreiben grundlegende Begriffe, Kategorien und Ideen, wel-

che in das Design des Security-Standards eingeflossen sind:

8Grafik: Andreas Teuscher/SICK AG.
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2.2.1.a Sicherheitskontext (Security Context)

Hier wird allgemein beschrieben, wie in der Security Akteure, Krafte und Gegenkrafte aufeinander wirken.
Die grundsatzliche Logik ist: Eigentimer missen den Wert lhrer Assets (Werte) bestimmen. Wenn Bedro-
hungen bestimmter Akteure (z. B. Angreifer, Natur) auf diese Wirken, entstehen Risiken, die die Eigenti-

mer durch geeignete Maf3nahmen zu begrenzen versuchen.
2.2.1.b Sicherheitsziele (Security Objectives)

Die klassischen Ziele der Cyber- oder Informationssicherheit sind Vertraulichkeit, Integritat und Verfiig-
barkeit - in dieser Reigenfolge. In der Automation ist in der Regel die Prioritat umgekehrt: Verfigbarkeit,
Integritat, Vertraulichkeit oder - wenn Safety eine grofie Rolle spielt - Integritat’, Verfligbarkeit, Vertrau-

lichkeit. Letzteres gilt in der Regel auch fiir den Maschinen- und Anlagenbau.™
2.2.1.c Minimale Rechte (Least Privilege)

Die wichtigste Maf3nahme bei hochstem Integritdtsbedarf ist, die Rechte von allem und jedem grundsatz-
lich moglichst weit einzuschranken. Auch wenn dies fur die Verfligbarkeit zundchst in bestimmten Fallen
sogar schadlich sein kann - etwa, wenn ein Bediener einen Fehlerzustand nicht zurilicksetzen kann -, wird

so der Aufwand erhoht, Daten oder Prozesse unbefugt oder unabsichtlich zu manipulieren.
2.2.1.d Gestaffelte Verteidigung (Defense in Depth)

Die Wirksamkeit von Mafinahmen wird erhdht, indem mehrere hintereinander gestaffelt werden, die auf
dieselben Angriffsvektoren wirken. So ist es beispielsweise in der Regel wiinschenswert, Systeme zusatz-
lich zu harten, obwohl sie bereits durch eine Zonierung mit Firewalls von der Auf3enwelt ein Stlick weit

abgeschirmt sind.
2.2.1.e Risikoanalyse (Threat-Risk-Assessment)

Die Risikoanalyse ist das Vorgehen, mittels dessen aus Asset-Wert, Bedrohung und Schwachstellen zu-
nachst das Risiko und danach das Restrisiko (nach Umsetzung der MaBnahmen) ermittelt werden. Dieser
Prozess ist zentral in jedem Sicherheitskonzept, da nur so Ressourcen - Zeit/Personal und Geld - risikoo-

rientiert, also wirtschaftlich, eingesetzt werden kénnen.

2.2.1.f Richtlinien und Prozesse (Policies and Procedures)

Technische MaRnahmen, wie sie in diversen Teilen der IEC 62443 beschrieben sind (etwa in Teil 3-1, 3-3
oder 4-2] kénnen nicht ausreichend sein, um eine ganzheitliche Security zu gewahrleisten. Hierfur ist
zusatzlich die Einrichtung und Anwendung sicherer Prozesse notwendig. Diese werden in der Regel in

Richtlinien (Policies) niedergelegt und durch Schulungen und Awarenessbildung zum Leben erweckt.

Teil 2-1 der IEC 62443 beschreibt ein komplettes Informationssicherheitsmanagementsystem (ISMS], also

?Diese umfasst die Authentizitat als Integritat des Absenders.

®Allerdings kann aufgrund von Geschaftsgeheimnissen der Vertraulichkeit teilweise auch sehr hohe Bedeutung zukommen.
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ein Rahmenwerk von Prozessen, welches an die internationale Norm ISO 27001/27002 angelehnt ist und

verwendet werden kann, um sichere Prozesse in einem Unternehmen zu etablieren.
2.2.1.g Security in der Lieferkette (Supply Chain Security)

Eine umfassende Security kann nur unter Einbezug der ganzen Lieferkette hergestellt werden: Da ein Lie-
ferant oder Dienstleister Schwachstellen oder Angriffsvektoren einfihren kdnnte, missen an diesen auch

Security-Anforderungen in Bezug auf seine Systeme und Prozesse gestellt werden. Der dazu passende Teil
der IEC 62443 ist Part 2-4. Es bietet sich daher an, aus diesem gewonnene Anforderungen in die Einkaufs-

bedingungen mit einzuschlief3en.

2.2.2 Grundkonzepte (Fundamental Concepts)

Die Grundkonzepte bezeichnen methodische Tools und Themengebiete, welche zur Gesamtheit des Si-

cherheitskonzepts zusammengesetzt werden:
2.2.2.a Security-Lebenszyklus (Security Life Cycle)

Im grundlegenden Teil 1-1 der IEC 62443 wird der sogenannte Lebenszyklus (Life Cycle) von Security-An-

forderungen und -Mafinahmen im Zusammenspiel der drei Rollen dargestellt'":

NGDZHHI &2

ZUZ2WGYHAKZY

ZPSHEYIGY
NZDDZdt

M AV A YA

SGEIGHGT [ VIAGGY GHIGSdGa

NGRZHRK)  YIZAEGIZYOGY

Abbildung 2: Security Life Cycle aus IEC 62443-1-1

Der Pfeil der Security-Anforderungen vom Betreiber ist nicht-ausgefiillt dargestellt, da hier heutzutage,

anders als im Modell gezeigt, in der Praxis Ublicherweise eine Liicke besteht: In aller Regel werden eben
gerade keine Security-Anforderungen vom Betreiber explizit aufgestellt. Zum Umgang damit vgl. Kapitel
3.5 Der Weg durch die IEC 62443.

"' Dieser Gedanke stammt urspringlich aus der VDI/VDE 2182.
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2.2.2.b Reifegrade (Maturity Levels)

Reifegrade sind der methodische Versuch, den Entwicklungsstand eines Prozesses' - hier des Sicher-
heitskonzepts - in einer Skala zu messen. Dieses sicherlich sinnvolle und fiir die kontinuierliche Verbesse-

rung der Sicherheit notwendige Vorgehen wird in diesem Leitfaden nicht weiter behandelt.
2.2.2.c Zonen und Kommunikationskanéle (Zones and Conduits)

Teil 3-2 Security risk assessment and system design®™ beschreibt den konkreten Prozess der Risikoanalyse,
in dem die (physischen und Netzwerk-) Zonen ermittelt und konstruiert werden, in welche das Gesamt-
system zum Schutz der Komponenten in den einzelnen Zonen segmentiert wird. Das Dokument ist jedoch
nicht verabschiedet und auBerdem komplex; daher ist ein strenges Vorgehen danach heute noch nicht zu

empfehlen.

Ein klassisches Beispiel, welches auf Best Practice beruht, wird in Kapitel 5 Umsetzung der |IEC 62443-3-3
gezeigt.

2.2.2.d Security-Levels
Security-Levels (SL) stellen einen zentralen Begriff des Standards dar, da sich aus dieser Skala der Bedro-

hungsstarke viele Ma3nahmen bzw. notwendige Mafinahmenverstarkungen ergeben.

Folgende SLs sind definiert:

Fahigkeiten des Angreifers

Mittel Ressourcen Fahigkeiten Motivation
SL-0™ keine Gefahr der Beeintréchtigung/Manipulation
SL-1 zufallige/beildufige Beeintrachtigung/Manipulation
SL-2 einfach begrenzt allgemein niedrig
SL-3 ausgefeilt mittel domanenspezifisch mittel
SL-4 ausgefeilt umfangreich domanenspezifisch hoch

Tabelle 1: Definition der Security-Levels (SL)

Zum besseren Verstandnis lassen sich die Security-Levels grob folgenden Angreifergruppen zuordnen:
] SL-1:jeder Internet-Nutzer
el SL-2:interessierte Einzelpersonen und Firmen mit generischen Security-Kenntnissen
] SL-3: Experten und Firmen, die mit klaren Zielen effektive, jedoch kostenorientierte Angriffsszena-
rien entwickeln und einsetzen
el SL-4: staatliche Organisationen, bei denen die Erreichung des spezifisch ausgewahlten Angriffs-

ziels um fast jeden Preis im Vordergrund steht'

2Wichtige Anforderungen an den Prozess sind z. B. die Bestimmung des Security-Kontexts, der Einsatz des Systems beim Betreiber
und die daraus resultierenden Security-Requirements, die Beurteilung von Dienstleistern und Zulieferern und die Dokumentation der
Security-Anforderungen des Systems an den Betreiber.

¥ Friher . Security levels for zones and conduits”.

14SL-0 ist ein rein theoretisches Konstrukt, das in der Praxis nicht realistisch ist.

15SL-4 korrespondiert damit zum Begriff APT (Advanced Persistant Threat).
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2.2.2.e Security und Safety

Hierbei handelt es sich um in Entwicklung befindliche Uberlegungen, wie die Anforderungen der Safety
und der Security in Einklang gebracht werden kdnnen. Neben der grundlegenden Idee, dass Safety-Anfor-
derungen in den Schutzbedarf eingehen missen, ist dies ein bisher nicht komplett gelostes Problem, da
Security und Safety teilweise widerstreitende Herangehensweisen verfolgen. Auch dieses Thema wird in

diesem Leitfaden nicht vertieft.
2.3 Anforderungen

Aufgrund der zentralen Bedeutung fur diesen Leitfaden ist das Grundkonzept Anforderungen hier als eige-

nes Kapitel hervorgehoben.

Die Security-Anforderungen der IEC 62443, insbesondere in dem fir Integratoren zentralen Teil 3-3, sind in
einem hierarchischen Modell organisiert: Zu jedem der sieben Hauptthemen, genannt .Basisanforderun-
gen” gibt es eine Reihe von Systemanforderungen, von denen jede ein oder mehrere Anforderungserweite-

rungen umfassen kann.

2.3.1 Basisanforderungen (Foundational Requirements)

Folgende sieben grundlegenden Anforderungen (FRs - Foundational Requirements) fir industrielle Auto-

matisierungssysteme - also Kategorien von Anforderungen bzw. Themenbldcke, welche an den Integrator
adressiert sind -, werden in |EC 62443-3-3 aufgelistet:

Nr. Kirzel Titel Titel deutsch

1 IAC Identification and Access Control Identifizierung und Authentifizierung
2 uc Use Control Nutzungskontrolle

3 Sl System Integrity Systemintegritat

4 DC Data Confidentiality Vertraulichkeit der Daten

5 RDF Restricted Data Flow Eingeschrankter Datenfluss

6 TRE Timely Response to Events Rechtzeitige Reaktion auf Ereignisse
7 RA Resource Availability Verfligharkeit der Ressourcen

Tabelle 2: Basisanforderungen (Foundational Requirements - FR)

2.3.2 Systemanforderungen (System Requirements)

Zu jedem FR existieren mehrere Systemanforderungen (SRs - System Requirements), welche die konkre-
ten Anforderungen an das System (Maschine oder Anlage) beschreiben. Zum Beispiel lauten die SRs zu

FR 6 (Rechtzeitige Reaktion auf Ereignisse (Timely Response to Events - TRE]) folgendermafen:

12
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SR SR Titel
1 Zugriffsmaoglichkeit auf Ereignisprotokolle
2 Kontinuierliche Uberwachung

Tabelle 3: SRs zu FR 6 (TRE)

Eine Auflistung aller SRs findet sich in Anhang C Anforderungen aus |EC 62443-3-3.

2.3.3 Anforderungserweiterungen (Requirement Enhancements)

Je nach Security Level [siehe 2.2.2.d) sind unterschiedlich viele und unterschiedlich starke Anforderungen
pro Thema umzusetzen. Zu einem SR kommen je nach SL keine, eine oder mehrere Erweiterungen der

Anforderung (REs - Requirement Enhancements) hinzu." Ein Beispiel:

SRs und REs

SR 1.1 Identifizierung und Authentifizierung von menschlichen Nutzern

RE (1) Eindeutige Identifizierung und Authentifizierung
RE (2) Multifaktor-Authentifiz. Gber nicht vertrauenswiirdige Netze
RE (3) Multifaktor-Authentifizierung Uber alle Netze

SR 1.3 Nutzerkontenverwaltung

RE (1) Einheitliche Nutzerkontenverwaltung

Tabelle 4: Mapping FR-SR-RE (Auszug])

2.4 Branchenstandard

Folgende Grinde haben den Redaktionskreis bewogen, nicht einfach auf den Standard zu verweisen, son-
dern einen eigenen Leitfaden zu entwickeln, der dessen Anwendung beschreibt:

1. Entscheidend war, einen inhaltlichen Zugang zu schaffen, der auch Nicht-Security-Experten einen
Zugang zur Norm erlaubt und dabei auf die Zusammenhange der einzelnen Teile verweist (roter
Faden).

2. Die Anforderungen sollten dafiir konkret anhand einer Modell-Maschine (a la VDI/VDE 2182) her-
untergebrochen werden, wobei Vollstandigkeit nicht das Hauptziel war, sondern Verstandlichkeit
vorging.

3. Wesentlich war zudem, eine praxisnahere Sprache zu finden, um auch Unternehmen mit begrenz-

ten Ressourcen die Anwendung zu ermadglichen.

%In einigen Fallen greifen auch die SRs selbst erst ab einem SL > 1.
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2.5 Die Rolle des Maschinen- bzw. Anlagenbauers

Eine wesentliche Grundannahme der |IEC 62443 ist, dass die Absicherung einer Maschine oder Anlage
gegen gewollten oder ungewollten Missbrauch nicht durch einen einzigen Akteur vorgenommen werden
kann, sondern von allen Beteiligten mitgestaltet werden muss. Im Standard werden drei wesentliche
Rollen beschrieben, die jeweils ihren Beitrag zu liefern haben: Hersteller (Product Supplier), Integrator

(System Integrator] und Betreiber (Asset Owner).

Der Hersteller produziert Automatisierungskomponenten, zwar mit bestimmten allgemeinen Sicherheits-
eigenschaften (abhangig von Komponententyp, Modell, Generation etc.), jedoch unabhangig vom konkreten

Projekt (z. B. einer Maschine), in welchem diese eingesetzt werden.

Davon zu unterscheiden sind die Security-Maf3inahmen, die im Rahmen eines bestimmten Projekts durch-
gefiihrt werden: Diese bezwecken immer, die Security-Vorgaben und Randbedingungen einer bestimmten

Maschine oder Anlage zu erfillen.

Der Security-Lebenszyklus (siehe 2.2.2.a) ist zwar zum grundlegenden Versténdnis sehr nitzlich, aber zur
Bestimmung der eigenen Aufgaben fir einen Maschinen- und Anlagenbauer nicht ideal aufgrund folgen-
der Tatsachen:

1. In der Regel erfiillt der Maschinen-/Anlagenbauer mehrere Rollen: als Integrator (per Definition],
auBerdem fast immer auch selbst als Betreiber von Maschinen sowie teilweise auch als Herstel-
ler.”

2. Die zeitliche Dimension ist unvollstandig dargestellt: I. d. R. baut der Maschinen-/ Anlagenbauer
sein Produkt in den Raumlichkeiten des Betreibers zunachst auf, richtet dafir etwa Administrati-
onsnetze ein, welche spater riickgebaut werden, und ist fiir einige Zeit bis zur Ubergabe zun&chst
selbst Betreiber.

3. Dariber hinaus kann er u. U. auch weiterhin unterschiedliche Rollen Gbernehmen vom reinen Ser-

vice bis hin zum kompletten Ubernahme des Betriebs.

Die Frage, welche Rollen und Aufgaben der Maschinen- oder Anlagenbauer zu erfillen hat und, daraus
resultierend, welche Aktivitaten fur eine ganzheitliche Absicherung notwendig sind - anders ausgedrickt
der .Weg des Maschinen-/Anlagenbauers durch die IEC 62443" - ist das Thema von Kapitel 3.

7Ggf. wird in groBen Unternehmen diese Funktion in anderen Konzernbereichen erbracht.
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Der Weg durch die

In diesem Kapitel wird ein Weg durch den Standard beschrieben, den ein Maschinen- oder Anlagenbauer
nehmen konnte, um eine Absicherung seiner Produktion und Produkte zu erreichen.

Da zur ganzheitlichen Absicherung mehrere Schritte notwendig sind, welche sich teilweise gegenseitig be-
dingen und verschiedene Arten von Abhangigkeiten untereinander haben, ist ein systematisches Vorgehen

wichtig. Dieses konnte folgendermafen aussehen:

3.1 Aktivitaten

Entsprechend der Unterschiedlichkeit der Gebiete bedarf es fir die Erfiillung der Security-Ziele unter-

schiedliche Aktivitaten bzw. Mafinahmen, die sich in unterschiedlichen Kapiteln des Standards widerspie-

geln:
Security-Ziel Aktivitaten/MaBnahmen Kapitel (Standard)
Produkt & dessen Festlegen des gewlinschten Security-Levels 3.4
Integration Systemanforderungen (Maschine/Anlage) 3.5.1 (IEC 62443-3-3)
Betrieb Sicherer Betrieb 3.5.2 (IEC 62443-2-1
Maschinenpark oder |EC 62443-2-4)
Komponenten Beschaffung sicherer Komponenten bzw. 3.5.4 (IEC 62443-4-1
Herstellung sicherer Komponenten und IEC 62443-4-2]
Inbetriebnahme Systemanforderungen (Maschine/Anlage]' 3.5.1 (IEC 62443-3-3)
Sicherer Betrieb 3.5.2 (IEC 62443-2-1
oder |EC 62443-2-4)
Dauerhafter Sicherer Betrieb 3.5.2 (IEC 62443-2-1
Betrieb oder |EC 62443-2-4)
Wartung' Sichere Wartung 3.5.3 (IEC 62443-2-4)

Tabelle 5: Security-Aktivitaten

Es zeigt sich, dass eine Auswahl von vier bis finf Dokumenten der Familie IEC 62443 (plus Ubergreifender
Teil 1-1) ausreicht, um alle Bereiche abzudecken. Die Wahl, die noch getroffen werden muss ist diejeni-
ge, ob ein vollstandiges Cyber-Security-Managementsystem (CSMS] aufgebaut werden soll und welcher

Security-Level angestrebt wird.

3.2 Scope

Zunachst ist zu definieren, was genau gegen Cyberrisiken abgesichert werden soll. Im Idealfall sind dies

alle der folgend genannten Punkte:

'"®Hierbei handelt es sich um die Umsetzung der Systemanforderungen, die erst bei Inbetriebnahme umgesetzt werden konnen.

' Analog ggf. auch andere Dienstleistungen.
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1. Produkt
Das Produkt - also Maschine oder Anlage - soll secure sein, d. h. in seinem Betrieb Integritat, Ver-
fUgbarkeit und Vertraulichkeit schitzen.

2. Der Prozess der Integration
Hier sind Maf3nahmen zu ergreifen, sodass Integritat, Verfligbarkeit und Vertraulichkeit des Kern-
prozesses im Maschinen- und Anlagenbau nicht gestort werden.

3. Der Betrieb des eigenen Maschinenparks
Hierbei ist der Maschinen-/Anlagenbauer ein Betreiber von ICS wie andere auch.

4. Zugekaufte Komponenten
Hierbei stellt der Integrator Security-Anforderungen an den Hersteller (Product Supplier) und prift
deren Erfillung.

5. Ggf. die Komponenten, die selbst hergestellt werden
Falls anwendbar, ist der Maschinen-/Anlagenbauer hier selbst Hersteller und sollte analog zu
Punkt 4 handeln.

6. Prozess der Inbetriebnahme
Wahrend der Inbetriebnahme ist der Integrator kurzfristig zunachst Betreiber und muss diese Rolle
i.d. R. am Ende dieser Phase in eine andere (z. B. Wartung) transformieren.

7. Dauerhafter Betreiber im Auftrag des Kunden [falls vereinbart]
In bestimmten Geschaftsmodellen bleibt der Integrator dauerhaft Betreiber.

8. Prozess der Gewahrleistung/Wartung
Haufig Gbernimmt der Integrator fir eine definierte Zeit die Wartung und muss auch in dieser Pha-

se weiterhin bestimmte Anforderungen erfillen, um die Security aufrechtzuerhalten.

3.3 Aufbau eines ISMS/CSMS?

Fir die Absicherung des eigenen Maschinenparks, die Phase des Betriebs der Maschine oder Anlage
wahrend der Inbetriebnahme und ggf. den weiteren Betrieb im Auftrag des Kunden kann ein vollstéandiges
CSMS (Cyber-Security-Managementsystem)? - also Rahmenwerk von Prozessen und Mafinahmen - auf-
gebaut werden. Das hat den Vorteil der grindlichen Abdeckung aller Themenfelder und der Kompatibilitat
zu internationalen Standards.?! Dieser Weg sollte gewahlt werden wenn

a. entweder ein ISMS/CSMS bereits (zumindest in Ans&tzen) besteht oder

b. eine Zertifizierung nach 1SO 27001 aktuell oder zukiinftig angestrebt wird.

Alternativ kann Teil 2-1 durch den weniger umfangreichen Teil 2-4 ersetzt werden. Dieser richtet sich zwar
eigentlich an Dienstleister, denen er organisatorische und technische Mafinahmen aufgibt. Er l&sst sich
jedoch auch als etwas schlankeres Konzept fir sicheren Betrieb verwenden, indem der Maschinen-/Anla-

genbauer die Anforderungen an sich selbst richtet als ware er ein Dienstleister.

Wird die Entscheidung fir Teil 2-4 getroffen, so gentigen (zuzlglich Teil 1-1) folgende zwei Dokumente, die
der Integrator selbst erfullen muss:

(1) IEC 62443-3-3 fiir das System

(2)  IEC 62443-2-4 fir die eigenen Prozesse

2|m Office-IT-Bereich wird tiblicherweise der Ausdruck ISMS (Informationssicherheitsmanagementsystem) verwendet, in der IEC
62443 haufig .JACS-SMS™ (Industrial and Automation Control Systems - Security Management System).

2|EC 62443-2-1 ist an ISO/IEC 27001/27002 angelehnt.
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Fur alle sonstigen Dienstleister sollte IEC 62443-2-4 ebenfalls gelten. Dies kann etwa durch geeignete

Einkaufsbedingungen erreicht werden.

Den Komponentenherstellern (ggf. einschlieflich des Maschinenbauers selbst] hat er zusatzlich folgendes
abzuverlangen:

(3)  IEC 62443-4-1 fur den Herstellungsprozess und

(4)  |EC 62443-4-2 fur die Security-Anforderungen an die Komponenten

Der Kunde/Betreiber tragt die Verantwortung fur geeignete Mainahmen auf seiner Seite selbst, sollte

aber in Gesprachen und in der Dokumentation darauf hingewiesen werden, was von ihm erwartet wird.

3.4 Festlegung des Security-Levels

Fir diesen Leitfaden wird von einem Security Level von 2 (absichtliche Beeintrachtigung/Manipulation mit
einfachen Mitteln, wenig Ressourcen, normalen Fahigkeiten und ohne spezielle Motivation) ausgegangen.
Die Beschrankung auf SL-1 (zufallige/beildufige Beeintrachtigung/Manipulation) erscheint heute ange-
sichts der Bedrohungslage fur die Mehrheit der Maschinen und Anlagen nicht mehr ausreichend. Jedoch
kann im Einzelfall im Rahmen einer Risikoanalyse mit entsprechender Begriindung auch dieses Niveau
gewahlt werden, insbesondere aus Grinden der Wirtschaftlichkeit. Hierbei sollte immer eine realistische

Abwagung von Kostenersparnis vs. Risiko von Schaden finanzieller und anderer Art vorgenommen werden.

SL-3 (absichtliche Beeintrachtigung/Manipulation mit komplexen Mitteln, mittleren Ressourcen, IACS-
Fachkenntnissen und mittlerer Motivation) ist sicherlich in vielen Bereichen heute bereits als reales
Bedrohungsniveau anzunehmen, jedoch von der Realisierungswahrscheinlichkeit heute noch zu weit davon

entfernt, wie Maschinen und Anlagen tatsachlich gebaut werden.

Insofern ist SL-2 als ambitionierter Kompromiss zu verstehen, der heutzutage als Mindeststandard anzu-

streben ist, wobei gleichzeitig das Pareto-Prinzip gilt, dass eine 80%-Erreichung bereits sehr viel ist.

Der angestrebte Security-Level fir eine Maschine oder Anlage sollte im Rahmen der Planung abgestimmt,
begriindet und nachvollziehbar dokumentiert werden. Besonders eine frihzeitige Diskussion mit dem
Kunden kann hilfreich sein, wenn dabei deutlich gemacht werden kann, was dieser fir sein Geld (zusatz-
lich) erhalt. Denn h&ufig gibt es in der Praxis keine expliziten Security-Anforderungen vom Endkunden an

den Maschinen-/Anlagenbauer - allerdings haufig implizite Giber Qualitatserwartungen.

Der Maschinen-/Anlagenbauer sollte daher mit dem Stellen entsprechender Fragen beginnen. Diese
mussen sowieso gestellt sein, um die erfolgreiche Inbetriebnahme sicherzustellen. Die Antworten kénnen
gleichzeitig der Bestimmung der gewiinschten Security des Systems dienen. Wenn der Maschinen-/Anla-
genbauer den Betreiber gut versteht, kann er diesem durch die richtigen Fragen (..Geburtshilfetechnik”)
helfen, seine Risiken zu benennen, zu beschreiben und zu bewerten. In dhnlicher Weise kann er durch
seine Position in der Mitte der Verantwortungszyklen [vgl. Abbildung 2: Security Life Cycle aus IEC 62443-
1-1) auch dem Hersteller die richtigen Fragen stellen und dessen Antworten daraufhin interpretieren, ob

sie in das Betreiberkonzept passen.
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Es empfiehlt sich daher durchaus, bereits das Verkaufsgesprach auch zur Erdrterung der Security-Aspek-
te zu nutzen. Nach einer ersten Analyse des Risikoprofils durch einen Experten des Maschinen-/ Anla-
genbauers kann ein Vorschlag fur einen sinnvollen Security-Level gemacht werden, ggf. mit Alternativen.
In einem modularen Angebot sind diese wie andere Produkteigenschaften so individuell bepreisbar und

Angebote nicht zuletzt dadurch auch besser vergleichbar.??

3.5 Der Weg durch die IEC 62443

Als Weg durch die IEC 62443 lasst sich das Vorgehen folgendermafien darstellen:
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Abbildung 3: Der Weg durch die IEC 62443

Das Bild ist aus Sicht des Maschinen-/Anlagenbauers folgendermafen zu lesen:

1. Teil 1-1ist die Basis, die hinter allem steht. Hier genlgt es, die in diesem Leitfaden erlauterten
Konzepte zu kennen.

2. Der Maschinenbauer bezieht sich fir die Integration eines Systems zentral auf Teil 3-3 mit einem
zuvor definierten SL, welches er mit dem spateren Betreiber abgestimmt hat. Er hat sich also mit
den in IEC 62443-3-3 genannten sieben FRs (Foundational Requirements) und den jeweils dazuge-
horigen SRs (System Requirement] einschlieilich der relevanten REs (Requirement Enhancements)
auseinanderzusetzen und den Nachweis zu fihren, dass diese in der vorgegebenen Umgebung den
vom Betreiber geforderten Security-Level - in diesem Leitfaden bsph. auf SL-2 gesetzt - erfillen.
Ggf. findet erin Teil 3-1 Hinweise, wie eine Sicherheitsfunktion realisiert werden kann.
Um den Produktionsprozess der Maschine sicher einzubetten, hat er Prozesse wahlweise nach Teil
2-1 [wenn er bereits ein ISMS hat oder internationale Anerkennung benétigt, etwa in Form einer
Zertifizierung nach 1SO 27001) oder Teil 2-4 (andernfalls) eingerichtet.

5. Die Anforderungen aus letzterem Dokument gibt er auch an seine Lieferanten und Dienstleister

weiter, z. B. in seinen Einkaufsbedingungen.

“2Ein positiver Nebeneffekt der expliziten Spezifikation ist, dass dies auch fiir den Abschluss von immer h&ufiger abgeschlossenen
Cyberversicherungen niitzlich sein kann, vor allem fir die Pramienfindung (Rabatte).

18



Leitfaden Security fir den Maschinen- und Anlagenbau 3. Der Weg durch die IEC 62443

6. Fur den Wartungsprozess der Maschine-/Anlage kann sich der Erbauer freiwillig ebenfalls Teil 2-4
unterwerfen, um sichere Prozesse zu gewahrleisten, falls dies nicht bereits vom Betreiber gefor-
dert ist.

7. Mit den Herstellern, von denen er Komponenten bezieht, verhandelt er deren Security-Eigenschaf-
ten in der Sprache von Teil 4-1 [Entwicklungsprozess) und 4-2 (technische Eigenschaften) so, dass
die Erfillung der fir den gewahlten SL bendtigten Eigenschaften aus Teil 3-3 moglich wird.

8. Ist der Maschinen-/Anlagenbauer selbst auch Hersteller von Komponenten, gilt der vorige Punkt 7.

analog auch fur ihn selbst (mit .dokumentieren” anstelle von .verhandeln).

3.5.1 Security-Anforderungen an die Maschine/Anlage (IEC 62443-3-3)

Das zentrale Dokument fiir den Maschinen-/Anlagenbauer ist IEC 62443-3-3. Hierfir ist die Festlegung

eines angestrebten Security-Levels notwendig (siehe Kapitel 3.4).

Die aus Teil IEC 62443-3-3 stammenden Anforderungen fur SL-2 werden in Kapitel 5 anhand der in Kapitel
4 skizzierten Modellmaschine exemplarisch durchdekliniert und in einer maglichen sicheren Umsetzung

gezeigt.

3.5.2 Security-Anforderungen an Betriebsprozesse (IEC 62443-2-1 oder IEC 62443-2-4)

Auf die sehr umfangreichen Anforderungen der an ISO 27001/27002 angelehnten IEC 62443-2-1 oder des
etwas weniger umfangreichen |IEC 62443-2-4 wird in diesem Leitfaden nicht ausfihrlich eingegangen, da
zum Thema Security im Betrieb eine Vielzahl von Literatur existiert (vgl. Anhang BJ. In Anhang D findet
sich ein Uberblick der Anforderungen aus |EC 62443-2-4.

3.5.3 Security-Anforderungen fiir Dienstleister (IEC 62443-2-4)

Ein Dienstleister ist aus Security-Sicht ahnlich wie der Betreiber selbst zu behandeln, wenn er privilegier-
ten Zugang zur Maschine oder Anlage hat oder erhalten konnte. Teil 2-4 wurde spezifisch fur dieses Ver-
haltnis verfasst und eignet sich besonders gut fiir die (Selbst-)Uberpriifung des Auftragnehmers - z. B.
auch des Systemintegrators, der die Wartung bernimmt. In Anhang D findet sich ein kurzer Uberblick der
|EC 62443-2-4.

3.5.4 Security-Anforderungen an Komponenten (IEC 62443-4-x)

Um sichere Komponenten herzustellen - d. h. genauer Komponenten, deren Einsatz im integrierten Sys-
tem die Erfillung der Sicherheitsanforderungen an dieses ermdglichen - bendtigt es dreierlei:
1. eine Festlegung der Security-Eigenschaften des Gesamtsystems (siehe 3.5.1)
2. ein Herunterbrechen auf Security-Anforderungen an einzelne Komponenten, welche mit Hilfe von
|EC 62443-4-2 vorgenommen werden kann

3. einsicherer Entwicklungsprozess, welcher in IEC 62443-4-1 beschrieben wird

Aufgabe des Integrators ist es, Punkt 1 selbst vorzunehmen und Punkte 2 und 3 vom Hersteller einzufor-

dern sowie auf korrekte Durchfiihrung zu priifen.
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Die hier dargestellte realistische Modell-Maschine
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Umsetzung der

Folgende Ausgangssituation sei gegeben: Der Betreiber mochte eine Modell-Maschine wie in Kapitel 4, die
dem SL-2 nach IEC 62443 entspricht. Die organisatorischen und technischen Randbedingungen als Betrei-

ber hat er formuliert, implementiert und dem Integrator als Security-Einsatzbedingungen vorgelegt.

Dazu gehdren sein User-Konzept mit Domain-Anbindung, ein tber VLANs segmentierbares Netzwerk, ein
Notfall-Management und die organisatorischen Verwaltungseinheiten zum Asset-Management. Er erwar-

tet ein Inbetriebnahme-Protokoll, in dem der Nachweis tber die Einhaltung von SL-2 gefihrt wird.

Der Integrator selbst nutzt in seiner hausinternen Rolle als Betreiber IEC 62443-2-4 oder betreibt sogar
ein komplettes CSMS/ISMS nach 1SO 27001 oder IEC 62443-2-1; zumindest betreibt er in Ans&tzen ein
ISMS.

Beispielhaft wird im Folgenden eine mogliche Umsetzung von Security-Requirements (SR) fir die Modell-
Maschine aus Kapitel 4 dargestellt. Dabei wurden fir diesen Leitfaden exemplarisch 16 der insgesamt 51

SRs ausgewahlt:

FR SR Titel
1 ldentifizierung und Authenti- 1 Identifizierung und Authentifizierung von menschlichen Nutzern
fizierung

2 lIdentifizierung und Authentifizierung von Softwareprozessen und
Geraten

8  PKI-Zertifikate

9 Starke der Authentifizierung durch offentliche Schlissel

13 Zugriff Uber nicht vertrauenswiirdige Netze
2 Nutzungskontrolle 1 Durchsetzung der Autorisierung
2 Nutzungskontrolle von Funkverbindungen

—

3 Systemintegritat Kommunikationsintegritat
Schutz vor Schadcode

2
4 Software- und Informationsintegritat

—

4 Vertraulichkeit der Daten Vertraulichkeit von Informationen

—

5 Eingeschrankter Datenfluss Netzaufteilung

N

Schutz der Zonengrenze

6 Rechtzeitige Reaktion auf 2 Kontinuierliche Uberwachung
Ereignisse
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FR SR Titel
7 Ressourcenverfigbarkeit 3 Datensicherung im Automatisierungssystem (Backup)
4 Wiederherstellung des Automatisierungssystems

Tabelle 6: Ausgewahlte SRs

Hierbei wurde darauf geachtet, einerseits eine angemessene Verteilung tber alle sieben Themen (FRs)
darzustellen und andererseits moglichst grundsatzliche SRs als Beispiele zu wahlen, also insbesonde-
re solche, auf denen viele andere aufbauen, etwa die Zonierung. Fir eine vollstandige Absicherung sind
jedoch alle fir das System relevanten SRs mitsamt der dem geplanten Security-Level angemessenen REs

umzusetzen. Die komplette Liste aller SRs ist in Anhang C aufgefuhrt.

Eine Umsetzung der 16 SRs kann in vier Phasen erfolgen, die die Anforderungen thematisch bindeln:
Zonen, Kommunikation, Authentifizierung und Autorisierung sowie Reaktion und Wiederherstellung. Diese
Gruppierung stammt nicht aus dem Standard, sondern ist ein mdéglicher Vorschlag fiir eine logische Rei-
henfolge der Umsetzung, ohne dass damit eine Priorisierung festgelegt werden soll. In der Praxis sollte
ein Maschinen- und Anlagenbauer die SRs an die jeweils geeigneten Arbeitsschritte der Planung und

Umsetzung der Maschine bzw. Anlage andocken.
5.1 Zonen

Beim Thema Zonierung geht es gemafl dem Prinzip der gestaffelten Verteidigung (vgl. Kapitel 2.2.1.d) um
die grundsatzliche Aufteilung der Maschine in verschiedene voneinander abgetrennte Bereiche (Zonen),
deren Ubergénge einen gewissen Schutz gegen Angriffe bieten. Dies ist die Basis fir eine Vielzahl weiterer

Mafinahmen.

FR/SR  Anforderung aus IEC 62443-3-3 Umsetzung
FR 5 Eingeschrankter Datenfluss

SR 5.1 Netzaufteilung

.Das Automatisierungssystem muss Automatisierungstechnische Netze sind hier:
die Fahigkeit haben, automatisierungs-  * Faoldebene * Lokale Betriebsebene
technische Netze von nicht-automa-

tisierungstechnischen Netzen logisch Andere Netze sind:

abzuteilen und kritische automatisie- * Kundenebene * Lokale Betriebsdaten * Remote-
rungstechnische Netze von anderen Ebene

automatisierungstechnischen Netzen Es werden Firewalls platziert zwischen der lokalen
logisch abzuteilen.” Betriebsebene und der Kundenebene, welche aus

Sicht des Integrators als unsicher anzusehen ist,
sowie zwischen der lokalen Betriebsebene und der
SPS. AuBlerdem kommt eine Firewall mit VPN-
Einwahlfunktionalitat fir den Remote-Zugriff zum
Einsatz.

In diesem Fall erfolgt keine weitere Auftrennung
der automatisierungstechnischen Netze. Innerhalb
des TCP/IP-Bereichs (lokale Betriebsebene) lassen
sich wie gehabt VLANSs fir die unterschiedlichen
Funktionen nutzen.
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5. Umsetzung der IEC 62443-3-3

FR/SR

Anforderung aus |IEC 62443-3-3

Umsetzung

RE(1) Physikalische Netzaufteilung

.Das Automatisierungssystem muss die
Fahigkeit haben, automatisierungstech-
nische Netze von nicht-automatisie-
rungstechnischen Netzen physikalisch
abzuteilen und kritische automatisie-
rungstechnische Netze von andere
automatisierungstechnischen Netzen
physikalisch abzuteilen.”

SR 5.2 Schutz der Zonengrenze

.Das Automatisierungssystem muss die
Fahigkeit haben, die Kommunikation an
Zonengrenzen zu Uberwachen und zu
kontrollieren, um die im risikobasierten
Zonen- und Conduits-Modell festge-
legten Abtrennungen durchsetzen zu
konnen.”

RE (1) Deny by default, allow by exception

.Das Automatisierungssystem muss

die Fahigkeit haben, Netzverkehr von
vornherein abzulehnen und ihn nurin
Ausnahmefallen zuzulassen.”

FR 1 Identifizierung und Authentifizierung

SR 1.13 Zugriff Uber nicht vertrauenswiirdige Netze

.Das Automatisierungssystem muss

die Fahigkeit haben, alle Arten von tber
nicht vertrauenswiirdige Netze geflhrten
Zugriffen auf das Automatisierungssys-
tem zu Uberwachen und zu kontrollie-
ren.

Die Aufteilung (siehe SR 5.1) erfolgt Uber physisch
getrennte Switche und Firewalls.

Zustandig fur die Konfiguration der Firewallregeln
ist zunachst der Integrator, der diese wahrend der
Inbetriebnahme mit dem Betreiber abstimmt und
testet.

Alle Zugriffsversuche werden geloggt mit Alarmen

bei verbotenen Zugriffen.

Alle Firewalls werden auf Deny-by-Default konfigu-

riert.

Dies bedingt, dass wahrend der Planung und Inbe-
triebnahme genau ermittelt wird, welche Ports und
Dienste bendtigt werden.

Nicht-vertrauenswirdige Netze sind:
* das Internet (.Remote-Zone")
* der Enterprise-Bereich des Kunden (Betreibers)

Die Firewall an der Zonengrenze zum Internet lasst
Zugriff von auflen nach innen nicht zu, genauso
wenig die Zonengrenze Kundenbereich - lokale Be-
triebsumgebung. Deny-by-Default ist konfiguriert.

Die Verwaltung der Firewallregeln ist im Betriebs-
handbuch definiert (Verantwortlichkeit zun&gchst

beim Integrator). Ein Logging aller Zugriffe mit re-
gelméaBiger Uberpriifung der Logs ist eingerichtet.

Remotezugriff ist nur Uber IPsec-VPN mdglich,
welches an der Firewall terminiert. Die Kryptopa-
rameter werden jahrlich mit den Vorgaben des BS|
(TR-02102-3) abgeglichen. Zusétzlich definiert eine
ACL, auf welche IP-Adressen welcher Dienstleister
zugreifen kann.

RE (1) Genehmigung ausdricklicher Anmeldebegehren

.Das Automatisierungssystem muss die
Fahigkeit haben, Uber unzuverlassige
Netze Ubermittelte Zugriffsanforderun-
gen zu verweigern, sofern dies nicht

Unzuverlassige Netze sind:

* das Internet (.Remote-Zone")

* der Enterprise-Bereich des Kunden (Betreibers)
Es wird die Rolle ..Fernwartung autorisieren”
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FR/SR  Anforderung aus IEC 62443-3-3

durch eine zugewiesene Rolle zugelas-
sen wird.”

Tabelle 7: Umsetzung der Anforderungen - Zonen

5.2 Kommunikation

Umsetzung

definiert und einem Team des Betreibers zugewie-
sen. Diese erhalt das Recht, die VPN-Einwahl fur
eine bestimmte Zeit (maximal 8 h) an der Firewall
zu aktivieren.

Das notwendige Gegenstiick zu den Zonen sind genau definierte Kommunikationskanale, die die Zonen

miteinander verbinden. Dabei wird einerseits die erlaubte Kommunikation auf das Minimum beschrankt

(vgl. Kapitel 2.2.1.c Minimale Rechte (Least Privilege)), zum anderen wird sie gegen Angriffe (Abhéren oder

Manipulation) von aufien geschiitzt.

FR/SR  Anforderung aus IEC 62443-3-3
FR 2 Nutzungskontrolle

SR 2.2 Nutzungskontrolle von Funkverbindungen

.Das Automatisierungssystem muss die
Fahigkeit haben, bei Funkverbindungen
zum Automatisierungssystem in der
industriellen Praxis allgemein Ubliche
Nutzungsbeschrankungen zu autorisie-

ren, zu Uberwachen und durchzusetzen.”

Umsetzung

Funktechnologie kommt sowohl in der Steuerungs-
technik zum Einsatz als auch auf den verschiede-
nen Betriebsebenen (Tablets und Smartphones).

* Bei den Funkverbindungen der mobilen Gerate
auf der lokalen Betriebsebene kommen Verschlis-
selung auf Protokollebene (TLS/HTTPS) und starke
Authentifizierung (Zertifikate) zum Einsatz; die
standardmafige GSM/GPRS-Verschlusselung in
Mobilfunknetzen wird als nicht ausreichend ange-
sehen. Fir die Nutzung von WLAN auf der lokalen
Betriebsebene sind Mindestanforderungen definiert
(z. B. WPA2-PSK (AES] mit starken Passwortern >
20 Zeichen).

* Der Betreiber wird auf dieselben Mindestempfeh-
lungen fir den Kundenbereich im Betriebshand-
buch hingewiesen.

* Zusatzlich erhalten alle mobilen Devices einen
Zugangsschutz (PIN, Datentragerverschlisselung].

* Es wird keine direkte Verbindung von mobilen
Devices zur Steuerungstechnik erlaubt, sondern
nur indirekte Sichten auf Visualisierungsrechner in
der DMZ.

* Auf kabellose Peripheriegerate (Maus, Tastatur)
wird in der Maschine verzichtet. Der Betreiber wird
auf deren Gefahren im Betriebshandbuch hingewie-
sen.

* Bei den Funkverbindungen zu den mobilen 1/0-
Devices (Sensoren) wird die jeweilige hersteller-
spezifische Verschlisselung und Authentifizierung
aktiviert, die zuvor beim Einkauf der Komponenten
eingefordert wurde.
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FR/SR  Anforderung aus IEC 62443-3-3
FR 3 Systemintegritat

SR 3.1 Kommunikationsintegritat

.Das Automatisierungssystem muss die
Fahigkeit haben, die Integritat der Uber-
tragenen Information zu schitzen.”

SR 3.2 Schutz vor Schadcode

.Das Automatisierungssystem muss die
Fahigkeit haben, Schutzmechanismen zu
verwenden, die die Wirkung von Schad-
code oder nicht autorisierter Software
verhindern, erkennen, melden und Abhil-
fe hiergegen schaffen. Das Automatisie-
rungssystem muss die Fahigkeit haben,
diese Schutzvorkehrungen zu aktualisie-
ren.

Umsetzung

Fur die Funkverbindungen siehe SR 2.2, fir die
Fernwartung SR 1.13.

Die Ubrigen Kommunikationsverbindungen sind je
nach Schutzbedarf und Protokoll mit digitalen Sig-
naturen oder alternativen Maf3nahmen abgesichert:
Auf der lokalen Betriebsebene kommt OPC UA mit
aktiviertem Security-Profil (Verschlisselung und
Authentifizierung per Zertifikat] zum Einsatz.

Bei den Feldbusprotokollen ist teilweise noch kein
Integritatsschutz verfigbar. Hier wird im Betriebs-
handbuch darauf hingewiesen, dass die Kabel-
fuhrung physisch abzusichern ist bzw. nur tber
kontrollierte Bereiche mit Zutrittsschutz verlaufen
darf.

Folgende Schutzmafinahmen gegen Schadcode
sind aktiviert:

* Automatische Datensicherung im laufenden Be-
trieb (siehe SR 7.3)

* RegelméaBige Aktualisierung aller Software (Stan-
dardbetriebssysteme monatlich, Automatisierungs-
komponenten nach Freigabe und Information durch
den Hersteller)

* Taglich aktualisierte Virenscanner auf allen
Geraten, die dies unterstiitzen (in diesem Fall alle
Gerate oberhalb der SPS). Dabei keine automati-
sche Quaranténe/Loschung/Blockierung, sondern
lediglich Alarmierung, um die Verflgbarkeit nicht
zu gefahrden.

* Die Fernwartungs-Firewall sollte bei Verwendung
von Windows ebenfalls einen Virenscanner ver-
wenden. Da hier, wie haufig, kein Windows-Gerat
eingesetzt wird, kommt das Verfahren des Whitelis-
ting (WL) zum Einsatz.

* Aktivierung von IPS-Funktionalitat der Firewalls
([siehe Kapitel 5.1)

* Einschranken der Verwendung von USB-Geraten
(Deaktivierung nicht benutzter USB- und Netzwerk-
Ports; Warnung vor Nutzung ungepriifter Datentra-
ger im Betriebshandbuch).

RE (1) Schutz vor Schadcode an Eingangs- und Ausgangspunkten

.Das Automatisierungssystem muss die
Fahigkeit haben, Verfahren zum Schutz
vor Schadcode an allen Eingangs- und
Ausgangspunkten einzusetzen.”

siehe SR 3.2
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FR/SR  Anforderung aus IEC 62443-3-3 Umsetzung
SR 3.4 Software- und Informationsintegritat
.Das Automatisierungssystem muss Die Entwicklungsumgebung unterstitzt die Proto-
die Fahigkeit haben, nicht autorisierte kollierung von Softwaredanderungen mit kryptogra-

Anderungen an Software und Informatio- phischen Checksummen (SHA-1 oder SHA-256).

nen bei deren Speicherung zu erkennen,  Schreibende Zugriffsmoglichkeiten bestehen nur

aufzuzeichnen, zu melden und gegen von bestimmten PCs aus. Service-Techniker dirfen

diese zu schitzen.” keine eigenen Gerate mitbringen. Dies ist im Be-
triebshandbuch vorgegeben und in allen Wartungs-
prozessen sichergestellt.

FR 4 Vertraulichkeit der Daten
SR 4.1 Vertraulichkeit von Informationen

.Das Automatisierungssystem muss die  Mdoglicherweise vertrauliche Daten sind hier:

Fahigkeit haben, die Vertraulichkeitvon  * pagswérter

solchen Informationen zu schitzen, fir

die ausdriicklich eine Leseberechtigung

vorgesehen ist, sowohl bei der Ubertra-

gung als auch bei der Speicherung.” Der Maschinenbauer hat wahrend der Planungs-
phase in einem Workshop mit dem Betreiber eine
Risikobewertung vorgenommen. Es wurden ledig-
lich Passwdrter als besonders vertraulich identifi-
ziert. Diese werden daher nach Betriebshandbuch
getrennt von sonstigen Informationen in einem
sicheren System (Passwort-Safe-Software) gespei-
chert und verwaltet. Zur Fernwartung siehe RE (1).

* Programme
* Steuerungsdaten

RE (1) Schutz der Vertraulichkeit bei der Speicherung oder Ubertragung lber nicht vertrauenswiirdi-
ge Netze

.Das Automatisierungssystem muss die  Zur Fernwartung kommen lediglich verschlisselte
Fahigkeit haben, die Vertraulichkeit von  Verbindungen (IPsec-VPN] zum Einsatz (siehe SR
Informationen bei der Speicherung sowie 1.13).

von Fernzugriffssitzungen, die ein nicht

vertrauenswirdiges Netz Uberqueren, zu

schiitzen.

ANMERKUNG Kryptographie ist ein
verbreitetes Verfahren zur Sicherstellung
der Informationsvertraulichkeit.”

Tabelle 8: Umsetzung der Anforderungen — Kommunikation

5.3 Authentifizierung und Autorisierung

Wenn Zonen und Kommunikationskanale aufgebaut sind, ist es notwendig, dass sich die in ihnen arbeiten-
den Gerate gegenseitig erkennen (authentifizieren) konnen und wissen, wem welche Aktionen erlaubt sind

(Autorisierung).

FR/SR  Anforderung aus IEC 62443-3-3 Umsetzung
FR 1 Identifizierung und Authentifizierung

SR 1.1 Identifizierung und Authentifizierung von menschlichen Nutzern

.Das Automatisierungssystem muss die  Alle Gerate in den verschiedenen Zonen, auf die
Fahigkeit haben, alle menschlichen menschliche Nutzer Zugriff haben, werden Uber

26



Leitfaden Security fir den Maschinen- und Anlagenbau

5. Umsetzung der IEC 62443-3-3

FR/SR  Anforderung aus IEC 62443-3-3

Nutzer zu identifizieren und zu au-
thentifizieren. Diese Fahigkeit muss an
allen Schnittstellen, die menschlichen
Nutzern Zugang zum Automatisierungs-
systemgewahren, die Identifizierung und
Authentifizierung durchsetzen, so-

dass die Trennung von Aufgaben und
das Prinzip der minimal erforderlichen
Rechte gemaf3 den anzuwendenden IT-
Sicherheitsleitlinien und Vorgehenswei-
sen unterstitzt wird.”

Umsetzung

starke Passwarter oder mindestens gleichwertige
Mechanismen vor unberechtigten Zugriffen ge-
schiitzt. Speziell Geréte, die den Ubergang zwi-
schen zwei Zonen darstellen (Firewall, SPS, DMZ)
spielen hier eine wichtige Rolle, da hier ggf. von au-
Ben Zugriff auf andere Zonen gewahrt wird. Gerate
innerhalb der inneren Zonen kdnnen ggf. alternativ
durch physische und/oder organisatorische Maf3-
nahmen geschitzt werden (etwa Zutrittsschutz),
falls keine Nutzerverwaltung verflgbar ist.

Das Management der Identifizierung und Authen-
tifizierung fur die unterschiedlichen Gerate sollte
moglichst zentral verwaltet werden konnen. Ein
Handling dieser Prozesse auf der Vielzahl der ein-
zelnen Gerate ist zu komplex und real nicht hand-
habbar. So misste zum Beispiel fur eine Wartung
durch einen neuen externen Mitarbeiter dieser
explizit auf allen Geraten freigegeben und wieder
gesperrt werden. Hier sind Kopplungen zu Radius-
Servern oder, wie bei der Modell-Maschine, zum
bereits bestehenden Active Directory madgliche Lo-
sungen. Mit solchen zentralen Verwaltungen lasst
sich sicherstellen, dass ein User auf allen Geraten
die gleichen Login-Daten verwenden kann. Ggf. ist
zur Erhohung des Sicherheitslevels bei Remote-
Zugriff eine Multifaktor-Authentifizierung sinnvoll,
damit nicht bei Verlust der Login-Daten Zugriff auf
alle Gerate besteht. Eine solche ist durch die zer-
tifikatsbasierte Authentifizierung beim Fernzugriff
gegeben.

Zusatzlich wird das Management wechselnder Zu-

griffrechte, zeitlich begrenzter Zugriffsrechte sowie
die Sperrung verlorengegangener oder abgelaufe-

ner Zugriffsrechte ermoglicht. Auch ein Emergency
Mode (freier Zugriff auf alle Gerate in Notfallsitua-

tionen) wird so realisiert und im Betriebshandbuch

beschrieben.

RE (1) Eindeutige Identifizierung und Authentifizierung

.Das Automatisierungssystem muss

die Fahigkeit haben, alle menschlichen
Nutzer eindeutig zu identifizieren und zu
authentifizieren.”

Jeder Nutzer erhalt eine eindeutige Benutzerken-
nung. Dies betrifft alle Systeme, auf welchen eine
Nutzerverwaltung existiert, die diese Mdglichkeit
bietet, also alle Endgerate, die SPS sowie die
Firewalls.

Der User kann dabei verschiedenen Rollen zuge-
wiesen werden, um die Konfiguration zu verein-
fachen. Die eindeutige Identifikation des Users
ist eine wichtige Voraussetzung fir die Logging-
Funktion.

SR 1.2 Identifizierung und Authentifizierung von Softwareprozessen und Geraten

.Das Automatisierungssystem muss die
Fahigkeit haben, alle Softwareprozesse
und Gerate zu identifizieren und zu

Diese Anforderung lasst sich mit PKI-Zertifikaten
umsetzen, da komplett passwortbasierte Authenti-
fizierungssysteme aufwandig zu verwalten sind
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FR/SR  Anforderung aus IEC 62443-3-3

authentifizieren. Diese Fahigkeit muss
solche Identifikation und Authentisie-
rung an allen Schnittstellen umsetzen,
die Zugang zum Automatisierungssys-
tem gewahren, so dass das Prinzip der
kleinsten Rechte in Ubereinstimmung
mit den zutreffenden Leitlinien und Vor-
gehensweisen unterstitzt wird.”

SR 1.8 PKI-Zertifikate

.Falls eine Public-Key-Infrastruktur (PKI)
zum Einsatz kommt, muss das Automa-
tisierungssystem die Fahigkeit haben,
eine solche PKl entsprechend bewéahrter
Verfahren zu betreiben oder offentliche
Schlisselzertifikate von einer bestehen-
den PKI beziehen zu konnen.”

Umsetzung

und nicht gut skalieren. In der Modellmaschine
wird an geeigneten Stellen OPC UA mit Zertifikaten
eingesetzt. Dies betrifft die Verbindung innerhalb
der lokalen Betriebsebene und zur Kundenebene,
insbesondere also der SPS zum MES.

Zukilnftig konnen auch intelligente Sensoren per
OPC UA angebunden werden, insofern diese das
Protokoll unterstiitzen. So kann die zertifikatsba-
sierte Authentifizierung bis zur Feldebene herun-
tergezogen werden.

Eine PKl ist beim Betreiber bereits im Einsatz. Die
Prozesse sind bewahrt bis auf die Tatsache, dass
eine Sperrung von Zertifikaten bisher nicht vorge-
sehen war.

Der Integrator setzt eine gleichartige PKI auf fur
Test und Integration wahrend der Inbetriebnah-
me. Mit dieser werden die Zertifikate fir OPC UA
erzeugt und verwaltet und kdnnen auch gesperrt
werden.

Offentliche Zertifikate werden nicht eingesetzt, da
Uber diese weder Betreiber noch Integrator Kont-
rolle haben.

SR 1.9 Starke der Authentifizierung durch 6ffentliche Schlissel

~Automatisierungssysteme, die Authen-
tifizierung mit 6ffentlichen Schlisseln
verwenden, missen nachfolgende Fahig-
keiten haben:

a) Zertifikate durch Prifung der Gultig-
keit der vorliegenden Signatur validieren;

b) Zertifikate durch Aufbau eines Zerti-
fizierungspfades zu einer anerkannten
Zertifizierungsstelle oder, im Falle eines
selbst signierten Zertifikats, durch Aus-
gabe von untergeordneten Zertifikaten an
alle Hosts, die mit demjenigen kommuni-
zieren, auf den das Zertifikat ausgestellt
wurde, validieren;

c) Zertifikate auf mogliche Widerrufe
Uberprifen und dadurch validieren;

d) die Kontrolle des zugehdrigen privaten
Schlissels durch den Nutzer (menschli-
che Nutzer, Softwareprozess oder Gerét)
einrichten; und

e) die authentifizierte Identitat auf einen
Nutzer (menschliche Nutzer, Software-
prozess oder Gerat) abbilden.”

An allen Stellen, an denen Zertifikate zur Authen-
tifizierung verwendet werden, stellt der Integrator
sicher, dass folgendes geprift wird:

- die Gltigkeit der Signatur

- die Gultigkeit des Pfads bis zur Root-CA (obersten
Zertifizierungsinstanz) des Betreibers

- die CRL (Certificate Revocation List - Liste ge-
sperrter Zertifikate) daraufhin, dass die Zertifikate
der Kette nicht gelistet sind.

Die privaten Schlissel zu Root-CA, Sub-CAs und
Geratezertifikaten werden sicher nach den bewahr-
ten PKI-Prozessen verwaltet.

Die Abbildung der Identitat auf ein Gerat erfolgt
durch Domanennamen (alternativ IP-Adressen),
welche in den Zertifikaten im Attribut CN (Common
Name) gespeichert werden.

Die kryptographischen Parameter werden jahrlich
mit den Empfehlungen von BSI oder NIST abgegli-
chen.

Der Einsatz einer CRL ist im vorliegenden Fall
aufgrund der beschrankten Anzahl von Zertifikaten
moglich.
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FR/SR  Anforderung aus |[EC 62443-3-3
FR 2 Nutzungskontrolle

SR 2.1 Durchsetzung der Autorisierung

.Um die Nutzung des Automatisierungs-
systems zu kontrollieren, indem Aufga-
ben getrennt werden und das Prinzip der
minimal erforderlichen Rechte beachtet
wird, muss das Automatisierungssys-
tem an allen Schnittstellen die Fahigkeit
haben, die allen menschlichen Nutzern
zugewiesen Autorisierungen durchzuset-
zen.

Umsetzung

Die im Betriebshandbuch dokumentierten Rech-
te der in SR 1.1 definierten menschlichen Nutzer
sind auf den Geraten durchgesetzt. Dies wird im
Rahmen des Abnahmetests sowie nach grofieren
Anderungen auch getestet.

RE (1) Durchsetzung der Autorisierung fur alle Nutzer

.Um die Nutzung des Automatisierungs-
systems zu kontrollieren, indem Aufga-
ben getrennt werden und das Prinzip der
minimal erforderlichen Rechte beachtet
wird, muss das Automatisierungssys-
tem an allen Schnittstellen die Fahigkeit
haben, die allen Nutzern (menschliche
Nutzer, Softwareprozesse oder Gerate)
zugewiesenen Autorisierungen durchzu-
setzen.”

RE (2) Abbildung der Berechtigung auf Rollen

.Das Automatisierungssystem muss
einem autorisierten Nutzer oder ei-
ner autorisierten Rolle die Maglichkeit
einraumen, die Abbildung der Berechti-
gungen aller menschlichen Nutzer auf
Rollen festzulegen und zu modifizieren.

ANMERKUNG 1 Es ist allgemein Ublich,
Rollen nicht auf fest verschachtelte
Hierarchien zu beschranken, in denen
eine hoherrangige Rolle eine Obermenge
einer weniger berechtigten Rolle ist. Bei-
spielsweise verfiigt ein Systemadminist-
rator im Allgemeinen nicht zwangslaufig
auch Uber die Berechtigungen eines
Anlagenbedieners.”

Neben SR 1.1 wird zusatzlich im Rahmen des
Abnahmetests sowie nach gréBeren Anderungen
getestet, dass die maschinellen Nutzer lediglich
Uber die ihnen im Betriebshandbuch zugedachten
Rechte verfligen. Getestet werden insbesondere:

* abgelaufenes Zertifikat
* ungultiges Zertifikat
* kein Zertifikat

Durch die Nutzung des Active Directory (AD) kann
der Domanenadministrator die Berechtigungen
aller menschlichen Nutzer auf Rollen festlegen
und anpassen. |hm werden zunachst selbst keine
Bedienrechte eingeraumt. Auch wenn er sich diese
selbst zuweisen kann, wird so die Schwelle zum
Missbrauch (etwa bei kompromittiertem Administ-
rator-Account) ein Stick weit erhéht und das Risiko
unabsichtlicher Fehlbedienung gemindert.

Tabelle 9: Umsetzung der Anforderungen - Authentifizierung und Autorisierung

5.4 Reaktion und Wiederherstellung

Darlber hinaus muss fur den Fall vorgesorgt werden, dass ein Schaden - etwa ein Angriff oder ein Miss-

geschick - eintritt. Ein Bruch der Integritat, Verfligbarkeit oder Vertraulichkeit muss zundchst erkannt wer-

den konnen. Sodann missen Mittel bereitstehen, um den Schaden in angemessener Zeit zu beheben.
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FR/SR  Anforderung aus IEC 62443-3-3
FR 6 Rechtzeitige Reaktion auf Ereignisse

SR 6.2 Kontinuierliche Uberwachung

.Das Automatisierungssystem muss die
Fahigkeit haben, unter Verwendung der
in der Informationstechnik allgemein an-
erkannten IT-Sicherheitsgepflogenheiten
und Empfehlungen die Leistung aller
IT-Sicherheitsmechanismen dauernd zu
Uberwachen, um so IT-Sicherheitsver-
stofle rechtzeitig zu entdecken, einzuord-
nen und zu berichten.

ANMERKUNG Reaktionszeiten sind eine
lokale Angelegenheit und liegen aufler-
halb des Anwendungsbereichs dieser
Norm."

FR 7 Ressourcenverfigbarkeit

Umsetzung

Alle Switches detektieren und senden Anomalien
(neue/unglltige MAC-Adressen, unbekannte IP-
Adressen, Probleme mit Bandbreiten (QoS) etc.)

an den zentralen Log-Server. Die Feldbusgerate
senden Ereignisse an den Log-Server. Die Aus-
wertung erfolgt automatisiert. Die Regeln dafur
wurden bei Einrichtung der Anlage erstellt und bei
jeder Anderung der Anlage verifiziert. Von Fernwar-
tungssitzungen werden mindestens die Metadaten
protokolliert. Diese Uberwachungsfunktionen sind
rickwirkungsfrei implementiert, was im Abnahme-
test bestatigt wurde.

Die Auswertungen und Aufbewahrungszeitraume
der Protokolle sind im Betriebshandbuch geregelt
(hier 3 Monate).

SR 7.3 Datensicherung im Automatisierungssystem (Backup)

.Das Automatisierungssystem muss
ohne Beeintrachtigung des laufenden
Betriebs der Anlage die Sicherung
kritischer Dateien und Verzeichnisse auf
Benutzer- und Systemebene (einschliel3-
lich Systemstatusinformationen) unter-
stitzen.”

RE (1) Verifikation der Datensicherung

.Das Automatisierungssystem muss die
Fahigkeit haben, die Zuverldssigkeit von
Sicherungsmechanismen zu tberpri-
fen.”

Der Betreiber hat mit Hilfe des Maschinenbauers
ein Notfall- und Wiederanlaufkonzept fir unter-
schiedliche Szenarien gemaf der durchgefiihrten
Risikoanalyse erstellt. Dieses definiert auch die
Sicherungsfrequenz (hier wéchentlich inkrementell
und einmal monatlich komplett Konfiguration und
Betriebsdaten) sowie Aufbewahrungszeitraume
(hier 6 Monate).

Fur alle MES- und HMI-Gerate erfolgt das Back-
up der Konfiguration (System, Anwendungen)

Uber einen zentralisierten Backup-Server auf der
lokalen Betriebsebene. Eine Sicherung der dynami-
schen Daten erfolgt auf MES-Ebene; diese werden
gesondert gespeichert. Der Betreiber wird auf die
Notwendigkeit der Sicherung der Kundendaten im
Betriebshandbuch hingewiesen.

Die Feldbus-Gerate sowie die aktiven Netzkom-
ponenten werden Uber Duplikate (Klonen) der
austauschbaren Massenspeicher gesichert. Deren
Verwahrung erfolgt nach den beim Betreiber aufge-
stellten Regeln der Datensicherheit.

Die Backups werden an Spiegelsystemen einmal im
Quartal stichprobenartig auf Giltigkeit gepriift.

Der Klon wird nach jedem Klonvorgang als Produk-
tivspeicher verwendet, das Original sicher verwahrt.
Dies stellt einen automatischen regelmafigen Test

der Backups sicher.
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FR/SR  Anforderung aus IEC 62443-3-3 Umsetzung

SR 7.4 Wiederherstellung des Automatisierungssystems

.Das Automatisierungssystem muss die  Dies wird durch regelmaBiges Backup aller anla-

Fahigkeit haben, sich nach einer Un- genrelevanten Software-Anteile garantiert (siehe
terbrechung oder einem Ausfall ent- SR 7.3].

sprechend eines bekannten, sicheren Der Prozess selbst ist im Betriebshandbuch defi-
Zustands wiederherzustellen. niert und wird in regelmé&Bigen Abstanden durch

den Betreiber verifiziert (auf dem Papier und stich-
probenartig praktisch) sowie einmal j&hrlich im
Rahmen einer Notfallibung komplett getestet.

Tabelle 10: Umsetzung der Anforderungen - Reaktion und Wiederherstellung
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Abbildung 5: Umsetzung der Anforderungen
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Mit vorliegendem Leitfaden soll gezeigt werden, dass ein Ansatz, der die IEC 62443 als Grundlage hat, trotz
ihrer Abstraktheit und Komplexitat die Basis fir eine praktische Anwendung und Umsetzung im Maschi-
nen- und Anlagenbau sein kann. Bei der Ausarbeitung der Mafinahmen wurde jedoch deutlich, wie wichtig
es ist, sich grundlegende Gedanken bei der Planung einer Anlage zum doch in vielen Bereichen und bei

allen Beteiligten noch immer neuen Thema IT-Security und dessen Ausgestaltung zu machen.

Davon betroffen ist nicht nur die tatsachliche technische Ausgestaltung, sondern in gleichem Maf3e auch
die resultierenden und notwendigen organisatorischen Aspekte bei allen Rolleninhabern. Auf diese kom-
men in erheblichem Umfang bisher nicht adressierte Aufgaben zu. Auch um einen Security-Level 2 zu

halten, muss ein Unternehmen sich in einem fortwahrenden Prozess standig weiterentwickeln.

Dies gilt insbesondere auch im Hinblick auf die sich zukunftig verandernden und teilweise verwischenden

Rollen und die daraus resultierenden neuen Geschaftsmodelle.

Durch die Abhangigkeit, die sich aus der Vernetzung ergibt, ist die an oberster Stelle stehende Verflighar-
keit einer Anlage als hochstes Gut nur dann noch haltbar, wenn auch die Aufgabenstellungen zum Thema
IT-Security in gleichem Maf3e und mit dem gleichen Qualitatsanspruch beachtet und etabliert werden.

Dazu soll dieser Leitfaden einen Beitrag leisten.
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ANNANC

FR SR Title

1 1AC - Identifizierung 1 Identifizierung und Authentifizierung von menschlichen Nutzern
und Authentifizierung 2  Identifizierung und Authentifizierung von Softwareprozessen und
(Identification and Ac- Geriten

cess Control] Nutzerkontenverwaltung

Verwaltung der Kennungen
Verwaltung der Authentifizierer

Starke der Authentifizierung durch Passwdrter

PKI-Zertifikate

Starke der Authentifizierung durch offentliche Schliissel
10 Ridckmeldung vom Authentifizierer

3
4
5
6 Management drahtloser Zugriffsverfahren
7
8
9

11 Erfolglose Anmeldeversuche
12 Nutzungshinweis
13  Zugriff liber nicht vertrauenswiirdige Netze

2 UC - Nutzungskont-
rolle (Use Control)

Durchsetzung der Autorisierung

Nutzungskontrolle von Funkverbindungen
Nutzungskontrolle von tragbaren und mobilen Geraten
Plattformubergreifender Code

1

2

3

4

5 Sitzungssperrung
6  Beendigung einer Fernzugriffssitzung

7  Begrenzung der Anzahl gleichzeitiger Sitzungen

8  Prifbare Ereignisse und deren Aufzeichnung

9  Speicherkapazitat fir Aufzeichnungen

10 Reaktion auf ausgefallene Verarbeitung von Ereignisdaten
11 Zeitstempel

12 Nicht-Abstreitbarkeit

3 SI - Systemintegritat
(System Integrity)

1 Kommunikationsintegritat

2  Schutz vor Schadcode

3 Verifikation der IT-Sicherheitsfunktionalitat
4 Software- und Informationsintegritat

5 Eingabevalidierung

6  Vorbestimmte Zustande der Ausgange

7  Fehlerbehandlung

8  Sitzungsintegritat

9 Schutz von Prifinformationen
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FR

4 DC - Vertraulichkeit
der Daten (Data Confi-
dentiality)

5 RDF - Eingeschrank-
ter Datenfluss (Restric-
ted Data Flow)

6 TRE - Rechtzeitige
Reaktion auf Ereignisse
(Timely Response to
Events)

7 RA - Ressourcenver-
figbarkeit (Ressource
Availability)

1
2
3
1
2
3
4
1
2

~N O~ O NN -

SR Title

Vertraulichkeit von Informationen

Dauerhaftigkeit von Informationen

Verwendung von Verschlisselung

Netzaufteilung
Schutz der Zonengrenze

Beschrankung der personlichen Kommunikation

Aufteilung von Anwendungen

Zugriffsmoglichkeit auf Ereignisprotokolle
Kontinuierliche Uberwachung

Schutz gegen DoS-Ereignisse

Ressourcenmanagement

Datensicherung im Automatisierungssystem (Backup)

Wiederherstellung des Automatisierungssystems

Notstromversorgung

Netz- und IT-Sicherheitseinstellungen

Geringste Funktionalitat

Verzeichnis der Komponenten eines Automatisierungssystems

Tabelle 12: Anforderungen aus IEC 62443-3-3%

%Die 16 Anforderungen, die in Kapitel 5 Umsetzung der IEC 62443-3-3 beispielhaft beschrieben sind, sind fett dargestellt.
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Anforderungen aus |IEC 62443-2-4

Anhanqg D

Die folgende Tabelle listet die Anforderungen an den Serviceprovider aus |[EC 62443-2-42% auf. Aufgrund

des Umfangs von 72 (bei SL-0) bis 123 (SL-4) Requirements ist es hier nicht moglich, den Inhalt komplett
wiederzugeben; dafiir sei auf den Standard selbst verwiesen.? Stattdessen sind die Anforderungen hier
alphabetisch sortiert und nach Thema gruppiert dargestellt.

Ein Maschinen-/Anlagenbauer kann diese nutzen, um die wichtigsten Prozesse der IT-Sicherheit in der
eigenen Produktion einzurichten, falls kein vollstdndiges ISMS nach ISO 27001 oder IEC 62443-2-1 aufge-
baut werden kann oder soll.

Gleichzeitig kénnen die Anforderungen verwendet werden, um Dienstleister des Maschinen-/ Anlagen-
bauers zu steuern, etwa in Form einer eingeforderten Selbstauskunft oder im Rahmen der allgemeinen

Einkaufsbedingungen.

Anzahl Basis-
SL-1

anforderungen

Account management

Accounts - Administrator - - - - 1
Accounts - Default 1 1 1 1 1
Accounts - User 1 2 2 2 2
Accounts - User and service accounts 2 3 4 5 5
Passwords 5 8 8 8 8

Architecture

Data protection 2 3 4 5 6
Devices - All 1 2 2 2 2
Devices - Network 1 2 3 4 4
Devices - Workstations 2 3 3 3 3
Network design 2 4 5 5 5
Risk assessment 1 2 3 3 3
Solution components 1 1 1 1 1
Assurance

Hardening guidelines 1 2 2 2 2

% Teil 2-4 ist ein ehemaliger WIB-Standard und wird im Gegensatz zu allen anderen Teilen der Familie nicht bei der ISA, sondern
direkt im IEC TC 65 gepflegt. Er ist daher Uber die IEC erhaltlich.

% Beim Kauf des Standards ist ein praktisches Excel-Sheet mit allen Anforderungen inklusive.
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Anzahl Basis-

anforderungen

Security tools and software 1 2 3 4 4
Solution components 1 1 1 1 1
Backup/Restore

Backup 3 3 3 3 3
Manual process 3 3 3 3 3
Portable media 1 1 1 1 1
Restore 2 2 2 2 2

Configuration management

Devices - All 1 1 1 1 1
Devices - Control and instrumentation 1 1 1 1 1
Network design 1 2 2 2 2

Event management

Events - Alarms & Events 2 3 3 3 3
Events - Security compromises 1 2 2 2 2
Events - Security-related 1 2 3 3 3

Malware protection

Devices - All 1 1 1 1 1
Manual process 2 2 2 2 2
Portable media - 1 2 2 2
Security tools and software 2 3 3 3 3

Patch management

Manual process 1 2
Patch list 1 2 3 3 3
Security patch 4 5 6 7 7

Remote access

Data protection - 1 1 1 1
Security tools and software 4 4 4 4 4
SIS

Devices - Wireless 1 1 1 1 1
Devices - Workstations 3 4 4 4 4
Network design 3 3 3 3 3
Risk assessment 1 1 1 1 1
User interface 1 2 3 3 3
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Anzahl Basis-
SL-1

anforderungen

Solution staffing

Background checks 1 2 2 2 2
Personnel assignments 3 3 3 3 3
Training 3 6 6 6 6
Wireless

Network design 3 5 6 6 6
Gesamt 72 104 116 121 123

Tabelle 13: Anforderungen aus |EC 62443-2-47

77 Jeweils rot markiert sind Anforderungserweiterungen, die mit einem héheren Security-Level hinzukommen.
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