


















































LEITFADEN INDUSTRIE 4.0 SECURITY  27

So wenig wie möglich, so viel wie nötig

Es kommt oft vor, dass Maschinen als Ganzes oder einzelne 
Komponenten innerhalb der Anlage über eine Reihe von 
Funktionen verfügen, die für den Betrieb in bestimmten 
 Einsatzumgebungen nicht in Anspruch genommen werden. 
Solche im Anwendungsfall überflüssigen Produktfunktionen 
können die Angriffsoberfläche signifikant vergrößern und 
sind oft Einfallstor für Angreifer. Deshalb soll auf solche 
Funktionen, die für den jeweiligen Einsatzbereich der 
Maschine nicht relevant sind, verzichtet werden.

11.1. Entfernen von unnötiger  
Software und Diensten
Als erstes sollten sämtliche Dienste und Soft-
warekomponenten, die nicht unmittelbar für den 
Betrieb der Maschine notwendig sind, entfernt 
werden. Ist eine Entfernung nicht möglich, ist 
die Deaktivierung von nicht benötigten Soft-
warekomponenten denkbar, die sich je nach 
Produkt jedoch sehr aufwändig gestalten kann 
(insbesondere bei Software von Zulieferern). 
Die Auswahl der tatsächlich aktiven Software 
soll flexibel und für den Integrator und Betreiber 
leicht zugänglich umgesetzt werden. Insbeson-
dere sollten Funktionsabhängigkeiten automa-
tisch aufgelöst werden. Im Idealfall wählt der 
Integrator die zum Betrieb notwendigen Funktio-
nen aus und lediglich diese sowie die davon 
abhängigen Funktionen/Softwareteile werden in 
die Maschine eingebracht. 

11.2. Entfernung/Deaktivierung aller nicht 
verwendeten Hardwarekomponenten
Ebenso soll möglichst auf nicht verwendete 
Hardwarekomponenten verzichtet werden. Je 
nach Maschine kann eine spezielle Anpassung 
der Hardwarekonfiguration sehr aufwändig sein. 
Deshalb sollen sich sämtlichen Hardware-Kom-
ponenten der Maschinen zumindest deaktivie-
ren lassen (z.B. nicht benötigte Schnittstellen). 
Wie bei der Entfernung von unnötiger Software 
und Diensten deaktiviert die Maschine idealer-
weise sämtliche aktuell nicht genutzten Hard-
warekomponenten automatisch. 

11.  Verzicht auf  
überflüssige Komponentenfunktionen 
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Eine Kette ist so stark wie ihr schwächstes Glied

Durch zunehmende Vernetzung und intelligentere Funktio-
nen lässt sich Security nicht mehr ausschließlich mittels 
Abschottung implementieren. Sichere, gehärtete Komponen-
ten werden dabei eine immer größere Rolle spielen.

12.1. Komponenten dürfen nur  
gehärteten Code ausführen
Es sollen nur solche Programme auf der 
Maschine ausgeführt werden, deren Entwick-
lungsprozess ein Mindestmaß an Qualitätskrite-
rien berücksichtigt. Hiermit soll sichergestellt 
werden, dass die Softwarekomponenten einem 
angemessenen Qualitätsstandard entsprechen. 
Allgemeiner wird empfohlen, die Programme 
gemäß dem Stand der Technik des Software-
engineerings zu entwickeln und zu warten.  
Der VDMA hat dazu einen Leitfaden „Soft-
warequalitätssicherung“ veröffentlicht 8. Zudem 
können als Leitfäden für Qualitätskriterien und 
die Bewertung von Softwareprodukten sowohl 
die Norm ISO/IEC 25000 (”Software enginee-
ring – Software product Quality Requirements
and Evaluation (SQuaRE) – Guide to SQuaRE”) 
als auch die zugehörige Normenreihe  
ISO/IEC 250xx herangezogen werden.

12.2. Sicherheitstests als integraler 
 Bestandteil bei der  
Entwicklung und Systemintegration
Sicherheitsanalysen sollen integraler Bestand-
teil bei Entwicklung und Anlagenintegration sein. 
Zunächst sollen mit Fuzzingtools sämtliche als 
kritisch eingestufte Softwareschnittstellen (APIs) 
sowie Netzwerkschnittstellen getestet werden. 
Das randomisierte Testen mit strukturierten aber 
ungültigen Eingaben deckt oftmals bereits 

wesentliche Schwachstellen auf, die dann vom 
Entwickler behoben werden können. Des Weite-
ren sollen Tools zur statischen Codeanalyse 
Verwendung finden. Diese unterstützen die 
Beseitigung häufiger Programmierfehler. 
Zusätzlich zu diesen automatisierten Heran-
gehensweisen sollen ferner manuelle Code-
analysen vorgenommen werden. Dies kann 
dadurch geschehen, dass geschulte Entwickler 
(siehe Abschnitt 17) innerhalb der Entwicklungs-
abteilung den Quellcode gegenprüfen.

12.3. DoS Schutz
Eine spezielle Gefahr für die Anlage stellt der 
„Denial of Service“ (DoS) dar, der eine Blockade 
des von der Anlage angebotenen Dienstes 
bedeutet. Neben speziellen Angriffsmethoden 
wird ein DoS mit Abstand am häufigsten durch 
eine Überlastung der Infrastruktur hervorgeru-
fen, z.B. durch massenweises Versenden von 
Anfragen an den Dienst. Wird der Beginn eines 
DoS Angriffes erkannt, so sollen automatisch 
entsprechende Sperrlisten der Absenderadres-
sen in die Firewall (siehe Abschnitt 2) eingetra-
gen werden. Falls möglich sollen die Dienste 
durch Serverlastverteilung auf mehrere virtuelle 
Instanzen verteilt werden, um bei Ausfall eines 
einzelnen physischen Rechners die Last effektiv 
auf noch intakte Instanzen verteilen zu können. 
Über weitere Maßnahmen (wie z.B. die Erken-
nung von IP-Spoofing gemäß RFC 2267 oder 
SYN-Cookies) sollen die Entwickler in den 
jeweiligen Schulungen (siehe Abschnitt 17) 
unterrichtet werden.

12. Komponentenhärtung 

8     http://www.vdma-verlag.com/home/p123.html
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12.4. Application Whitelisting  
und Blacklisting
Durch Application-Whitelisting wird die Angriffs-
fläche der Anlage weiter reduziert. Dies kann 
z.B. dadurch geschehen, dass nur (vom 
Maschinenhersteller) signierte Programme auf 
der Maschine ausgeführt werden dürfen. Dabei 
wird vor jedem Programmstart geprüft, ob die 
Programmsignatur korrekt verifiziert werden 
kann und ob der Aussteller auf der Whitelist ein-
getragen ist. Mit Application-Whitelisting lassen 
sich sehr flexible wie auch restriktive Policies 
zur Programmausführung umsetzen.

Analog zum Whitelisting kann auch das Black-
listing hinzugezogen werden, das heißt der Aus-
schluss von bekannt schadhaften oder prinzipi-
ell nicht erlaubten Programmen (etwa Internet 
Explorer, Java, Flash). Blacklisting erfordert 
regelmäßige Aktualisierungen der Liste und 
daher einen entsprechenden Updateprozess in 
der Anlage. 

12.5. Reduzierung der Systemkomplexität
Bei der Entwicklung der Maschine soll darauf 
geachtet werden, dass die Komplexität der 
Komponenten und des Gesamtsystems mög-
lichst gering gehalten wird. Zunächst ist hier die 
Funktionsreduzierung zu nennen, die in 
Abschnitt 11 gesondert behandelt wird. Außer-
dem sollen ähnliche Funktionengruppen in 
Modulen und Komponenten zusammengefasst 
werden. Eine solche Zusammenfassung ermög-
licht es oft, die Abstraktionsebenen der Maschi-
nenfunktionen auf Komponenten abzubilden. 
Dies erleichtert die Wartbarkeit, Weiterentwick-
lung und Modifikation der Maschinen und verrin-
gert letztendlich die Angriffsfläche. 

 

12.6. Absicherung von  
Feldgeräten außerhalb der Anlage  
gegen physische Angriffe
Ist die Maschine als verteiltes System imple-
mentiert, so soll die Absicherung von entfernten 
Feldgeräten außerhalb der Anlage gewährleistet 
sein. Hierzu zählt insbesondere die Absicherung 
gegen physische Angriffe. Bei entfernten Kom-
ponenten mit besonders hohem Schutzbedarf 
ist hier gegebenenfalls der Einsatz von Hard-
ware-Sicherheitsmodulen (HSM) zur sicheren 
Aufbewahrung von sensiblem Schlüsselmaterial 
notwendig.

12.7. Absichern der elektronischen  
externen Schnittstellen
Sämtliche digitalen, externen Schnittstellen der 
Maschine sollen gegen vom Hersteller nicht 
beabsichtigte Zugriffe abgesichert sein.

Eine solche Absicherung erfolgt zunächst auf 
Basis einer vollständigen Identifikation und 
Dokumentation aller implementierten Schnittstel-
len. Um auch solche Schnittstellen zu erfassen, 
die durch andere Systeme aufgerufen werden, 
sollen insbesondere auch alle Kommunikations-
wege zu externen Softwaremodulen definiert 
werden. Diese sind in Form eines Kontextdia-
gramms nachvollziehbar zu dokumentieren.

Eine besondere Klasse stellen hier Debug-
schnittstellen dar, die oftmals von Angreifern mit 
direktem Zugang zur Maschine ausgenutzt wer-
den. In einem ersten Schritt sollen deshalb 
zunächst alle Debugschnittstellen (wie z.B. 
IEEE 1149.1 JTAG, Background Debug Mode 
(BDM) oder auch USB Schnittstellen) identifi-
ziert und dokumentiert werden. Die Behandlung 
solcher Debugschnittstellen hängt vom zu 
erwartenden Angreifermodell ab.
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Erkläre und fordere was du haben willst

Werden zugelieferte Komponenten in Anlagen integriert und 
entsprechen diese Komponenten nicht den identifizierten 
Security-Anforderungen, so kann das Security-Konzept der 
Maschine dadurch unterlaufen werden. Als schwächstes 
Glied in der Kette bieten sich solche Komponenten oftmals 
als erster Einstiegspunkt für Angreifer da. Es sollen daher 
geeignete Regelungen für sichere Drittkomponenten und 
einen sicheren Integrationsprozess von zugelieferten Kom-
ponenten definiert werden.

15.1. Überprüfung der  
Security-Anforderungen an  
zugelieferte Komponenten
Die vom Hersteller/Integrator der Anlage identi-
fizierten Security-Anforderungen sollen von 
jeder zugelieferten Komponente im Rahmen 
ihres Funktionsbereichs erfüllt werden. Die 
Überprüfung der Security-Anforderungen kann 
dabei vom Integrator, vom Zulieferer oder in 
gemeinsamer Zusammenarbeit erfolgen. Bei 
streng vertraulichen Projekten wird der Integra-
tor die Überprüfung anhand der vom Zulieferer 
bereitgestellten Dokumentation vornehmen. Ist 
dies nicht erforderlich, so ist auch eine erste 
Konformitätsabschätzung in Form eines Ange-
bots seitens des Zulieferers denkbar. Es soll 
sichergestellt sein, dass die zugelieferte Kom-
ponente dem identifizierten Schutzbedarf 
genügt. Dafür können auch Konformitätsprüfun-
gen oder Auditergebnisse von Dritten herange-
zogen werden.

15.2. Identifikation der eigenen Rolle  
als Zulieferer
Wird eine Maschine wiederum als Unterkompo-
nente in ein weiteres Produkt integriert, so soll 
der Hersteller eine Dokumentation aller Schutz-
maßnahmen an den Kunden übergeben. Die 
Dokumentation soll eine Überprüfung ermögli-
chen, ob die auszuliefernde Komponente dem 
Schutzbedarf des Zielsystems entspricht. Der 
Hersteller sollte sich seiner eigenen Rolle als 
Zulieferer bewusst sein und dementsprechende 
Organisationsprozesse definieren. Dies kann 
die Überprüfung von Security-Anforderungen 
an die auszuliefernde Maschine mit entspre-
chendem Lieferangebot sein, aber auch die 
Dokumentation und Offenlegung des Schutz-
konzeptes.

15.3. Ausgelagerte Softwareentwicklung
Werden Software oder Teile davon von Dritten 
zur Verfügung gestellt – dies betrifft insbeson-
dere auch Bibliotheken und Code aus offenen 
Repositories – sind diese in den sicheren Ent-
wicklungsprozess mit einzubeziehen. Dabei 
sind Kontrollmechanismen zu etablieren, die 
einerseits die Umsetzung der eigenen Security-
Maßnahmen auch im Drittprodukt sicherstellen, 
andererseits auch das Potential für Schwach-
stellen oder bewussten Schadcode minimieren. 
Auch fremde Systemteile sind hier in die Risiko-
bewertung mit einzubeziehen, daher sind die 
hierfür notwendigen Informationen zu diesen 
Teilen einzuholen. 

15.  Bestimmung der Security-Anforderungen  
für Lieferanten und Zulieferer
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Wer schreibt der bleibt

Die reibungslose Umsetzung aller genannten Sicherheits-
maßnahmen kann nur dann geschehen, wenn diese voll-
ständig dokumentiert werden.

16.1. Schnittstellen
Sämtliche sicherheitsrelevanten Schnittstellen 
sollen identifiziert und dokumentiert werden. 
Hierzu zählen insbesondere auch Debug-
Schnittstellen in Hardware und Software.

16.2. Etablierte Prozesse
Sämtliche im Verlauf dieses Dokumentes 
benannten organisatorischen und technischen 
Prozesse sollen identifiziert und dokumentiert 
werden. Aus der Dokumentation sollen der 
organisatorische Ablauf und die zuständigen 
Rollen hervorgehen. Es soll auch eine mit dem 
Prozess nicht vertraute Person erkennen kön-
nen, wie in einer der genannten Situationen zu 
verfahren ist. Die etablierten Prozesse sollen 
intern dokumentiert werden.

16.3. Dokumentation der Risikoanalyse
Die Ergebnisse der Risikoanalysen (siehe 
Abschnitt 1) sollen dokumentiert und für den 
späteren Gebrauch archiviert werden. Dazu 
zählen auch insbesondere dokumentierte 
Bedrohungsmodelle. Aus der Dokumentation 
sollte hervorgehen, welche Methode der Risiko-
analyse zu Grunde lag und auf Basis welcher 
Information die Abschätzung von Auswirkung 
und Wahrscheinlichkeit der Angriffe stattgefun-

den hat. Eine offengelegte Risikoanalyse kann 
von Angreifern dazu genutzt werden, die Bedro-
hungen mit größtem Schadenspotential zu iden-
tifizieren. Deshalb soll die Risikoanalyse nur 
intern dokumentiert werden. Lediglich die resul-
tierenden Anforderungen an Schutzmaßnahmen 
und Schutzbedarf sollen in die externe Doku-
mentation einfließen.

16.4. Rechteverteilung
Die Verteilung der Rechte auf die in Abschnitt 3 
definierten Akteure soll dokumentiert werden. 
Insbesondere sollen Änderungen in der Rechte-
verteilung protokolliert und für spätere Sicher-
heitsanalysen herangezogen werden können.

16.5. Maschineninventar
Der Hersteller soll ein Maschineninventar erstel-
len, das sämtliche relevanten Geräte-, Kommu-
nikations- und Managementaspekte (Hard- und 
Software inklusive) berücksichtigt. Idealerweise 
ist die Maschine in der Lage, einen Report über 
die momentan installierten Komponenten mit-
samt deren Eigenschaften zu generieren. Eine 
schematische Auflistung der Komponenten soll 
den funktionalen Zusammenhang zwischen den 
Komponenten veranschaulichen.

16. Dokumentation
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16.6. Dokumentmanagement
Es sollen organisatorische Prozesse zur Erstel-
lung, Verteilung und Veröffentlichung von Doku-
menten definiert werden. Relevante Dokumente 
sollen in regelmäßigen Abständen auf Aktualität 
überprüft werden.

16.7. Sicherheitsvorfälle
Sämtlichen Sicherheitsvorfälle sollen dokumen-
tiert und archiviert werden. Hierzu zählen Vor-
fälle innerhalb der Organisation, wenn möglich 
aber auch Sicherheitsvorfälle, die bei bereits im 
Betrieb befindlichen Maschinen beobachtet wur-
den. Die Dokumentation der Sicherheitsvorfälle 
soll zunächst intern erfolgen. Sind von dem 
Sicherheitsvorfall auch Dritte betroffen oder 
bewirkt die Ursache des Vorfalls eine Gefahr für 
die Umwelt, so soll ein entsprechender Bericht 
erstellt und kommuniziert werden (siehe 
Abschnitt 9.4).

16.8. Strategie und Schutzmaßnahmen
Das Security-Konzept sowie sämtliche Schutz-
maßnahmen der Maschine sollen dokumentiert 
werden. Dies umfasst neben der reinen Funk-
tion der Schutzmaßnahmen auch deren Imple-
mentierung, Konfiguration sowie Informationen 
zur Wartung. Dies ist Grundlage für die in 
Abschnitt 15.2 aufgeführten Überprüfungen von 
Security-Anforderungen. Idealerweise stellt der 
Hersteller ein Handbuch zur Security-Funktiona-
lität der Maschine zur Verfügung.

16.9. Organisatorische Prozesse und Rollen
Sämtliche sicherheitsrelevanten organisatori-
schen Prozesse sowie die jeweiligen Verant-
wortlichen, Zuständige und Ansprechpartner 
sollen dokumentiert werden. Die Ansprechpart-
ner nach außen hin sollen für externe Akteure 
dokumentiert und jederzeit erkenntlich sein 
(siehe auch Abschnitt 9.6).! MINDESTANFORDERUNG !

! MINDESTANFORDERUNG !

! MINDESTANFORDERUNG !

! MINDESTANFORDERUNG !



LEITFADEN INDUSTRIE 4.0 SECURITY  35

Nichts außer Wissen ersetzt Wissen

Der Ausbau der Kompetenzen der Mitarbeiter hinsichtlich 
Informationstechnologie im Allgemeinen, der IT-Sicherheit 
und Netzwerksicherheit sowie der IT-technischen Besonder-
heiten von Produktionsanlagen im Speziellen gehört zu den 
dringenden Maßnahmen, die für eine nachhaltige Entwick-
lung und Verbesserung der Sicherheitslage absolut notwen-
dig sind. Hierbei besteht die Anforderung, etablierte Berufs-
bilder um neu erforderlich gewordene Anforderungen zu 
ergänzen (die etwa durch Fortbildung gedeckt werden).

Da Anlagen aufgrund der „Safety“-Abnahmen 
nicht beliebig im Betrieb verändert werden kön-
nen (etwa durch Einspielen von Softwareup-
dates nach der Abnahme) kommt der Verbesse-
rung der IT-Sicherheit durch u.a. eine Erhöhung 
der Codequalität bei allen in Anlagen verbauten 
Komponenten eine extrem hohe Bedeutung zu. 
Folglich soll bei der Fortbildung insbesondere 
auf einem Ausbau der Kompetenzen hinsichtlich 
sicherer Softwareentwicklung Wert gelegt wer-
den; erweiterte Kenntnisse zu Netzwerktechnik, 
Systemarchitektur und Protokollen sowie IT-
Standards sind ebenfalls unerlässlich, um das 
Gesamtniveau der Security für die Anlagen an 
sich und deren späteren Betrieb zu heben. Die 
folgenden Abschnitte zeigen wichtige zu vermit-
telnde Inhalte auf und weisen auf bereits etab-
lierte Angebote für Seminare hin.

17.1. Awareness der Mitarbeiter
Jede Maßnahme der Security ist nur so stark 
wie ihr schwächstes Glied, und kritische Lücken 
können sowohl durch Unachtsamkeit, Unwis-
senheit als auch Nachlässigkeit entstehen. 
Jedem Mitarbeiter muss verdeutlicht werden, 
dass er Teil der ganzheitlichen Sicherheit 
(Safety & Security) ist, und sein Beitrag ent-
scheidenden Einfluss auf die Qualität der Anla-
gensicherheit hat. Folglich sind alle leitenden 
Angestellten, Management, Mitarbeiter und Aus-
hilfen auf die Kritikalität ihres Handelns hinzu-
weisen und entsprechende konforme Hand-
lungsweisen zu kommunizieren. Eine generelle 

Unterweisung in grundlegenden Themen der IT-
Sicherheit schützt dabei nicht nur die Anlagen 
als Produkte an sich, sondern das gesamte 
Unternehmen. Nur wer die möglichen Risiken 
kennt, kann umsichtig agieren!

17.2. (Software-)Entwickler und 
 Konstrukteure
Sowohl Konstrukteure, Entwicklungsingenieure 
als auch ausgebildete Softwareentwickler  
(etwa Fachinformatiker Anwendungsentwick-
lung)  sollten regelmäßig über die Relevanz der 
Codesicherheit geschult werden. Insbesondere 
generelle Konzepte wie „Secure Development 
Lifecycle“ (SDL) und die Auffrischung von 
Grundlagen zu Authentisierung, Autorisierung 
und Session Management sind unerlässlich, um 
gängige Fehler zu vermeiden und die Qualität 
im Entwicklungsprozess zu erhöhen. Kernanfor-
derungen für Entwickler sind demnach: 

• Einweisung in SDL
• Durchführung von Code Reviews, manuell
• Nutzung statischer Werkzeuge für Code 

Review
• Durchführung von Security-Tests
• Methoden der sicheren Softwareentwicklung
• Datenklassifikation (Berechtigung, Zugriff)
• Unterschiede zwischen Büroinformatik und 

ICS
• Angriffsflächen von industriellen IT-Systemen 

und Komponenten (ICS/SCADA)
• Besonderheiten in Bus-Topologien
• Schutzmaßnahmen für ICS/SCADA Geräte
• Netzsegmentierung und Firewallkonzepte
• Einbindung in das Sicherheitsmanagement

17. Entwicklerschulungen bezüglich Security

Entwicklung Integration Gewährleistung Restlaufzeit
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17.3. Anlagenplaner und Projektierer
Neben den reinen Entwicklungsingenieuren 
kommt den Planern und Produktmanagern eine 
wichtige Rolle zu. Ohne die Anforderungen von 
Kunden (Betreibern) hinsichtlich der immer auf-
wändigeren Integration einer neuen Anlage in 
bestehende Produktionslandschaften zu verste-
hen, können die Produktmanager nur schwer 
den Entwicklern konkrete Vorgaben für wichtige 
Funktionen und Eigenschaften der Anlagen 
machen. Hierzu gehören unter anderem Anfor-
derungen hinsichtlich der genutzten Betriebs-
systeme, Netzwerktechnologien, Protokolle und 
Schnittstellen. Folglich sollten die oben genann-
ten Schulungsinhalte verbindlich für alle mit Pla-
nung und Produktmanagement betrauten Per-
sonen sein, und um folgende Inhalte ergänzt 
werden: 

• (IT-)Komponenten in Produktionsnetzen
• Grundlagen Verzeichnisdienste/Datenbanken
• Grundlagen TCP/IP und Bus-Netze
• Sicherheitsrelevante Angaben für die 

 Anlagendokumentation (Kontextdiagramme)
• Wichtige Sicherheitsprotokolle und deren 

Arbeitsweise (kryptographische Grundlagen)
• Risikoanalyse und Risikomanagement
• Moderne Betriebssysteme und ihr  

(Sicherheits-)Management
• Grundlagen des Asset-, Patch- und 

 Vulnerability Managements
• Härtung von IT-Systemen gegen Angriffe
• Grundlagen der Virtualisierung
• Computer Emergency Response und Incident 

Management in Anlagennetzen
• Gesetzliche Rahmenbedingungen
• Angriffsvektoren und typische Schwachstellen

Die oben dargestellten Inhalte fokussieren sich 
zumeist auf technische Sachverhalte, den orga-
nisatorischen und soziologischen Aspekten 
kommt jedoch mindestens gleichwertige Bedeu-
tung zu. Ohne eine starke Unterstützung durch 
die Entscheider und das Management eines 
Unternehmens, die IT-Sicherheit der eigenen 
Produkte und Lösungen zu stärken, kann auf 
operativer Ebene auch mit guter Ausbildung 

kein Fortschritt erreicht werden. Die alleinige 
Schulung auf Secure Development Lifecycle 
Ansätze ist nicht zielführend, wenn das Unter-
nehmen nicht die notwendigen technischen 
Rahmenbedingungen und organisatorischen 
Voraussetzung schafft, die Entwicklungspro-
zesse und Konstruktion auch an SDL anzu-
passen. Hierzu gehört zunächst, Security als 
Designziel zu fixieren und den Mitarbeiten die 
Zeit und die Mittel zu geben, eben diese Secu-
rity auch von Anfang an zu implementieren. Die 
Entscheidungsträger sollen sich bewusst wer-
den, dass eine nachhaltige Verbesserung der 
Security nur durch ebenso nachhaltige Neuaus-
richtung der Firma erreicht werden kann. 

17.4. Verantwortlicher für Produktschutz
Auch wenn in der überwiegenden Zahl der 
Unternehmen noch kein „Product Security 
Officer“ benannt ist, steht der Bedarf für eine 
solche Funktion bereits fest. Um seine Aufgabe 
erfüllen zu können, sollte der PSO neben den 
grundlegenden Kenntnissen der ICS/SCADA 
Technologie auch über ein solides Basiswissen 
der IT-Infrastruktur verfügen. Darüber hinaus ist 
es notwendig, dass er sich mit dem Themen-
komplex Sicherheitsmanagement befasst, um 
zusammen mit dem Chief (Information) Security 
Officer und den Produktmanagern die Sicher-
heitsstrategie für die eigenen Produkte festle-
gen und kommunizieren zu können. Hierfür 
benötigt der PSO tiefere Einblicke in:

• Sicherheits- und Risikomanagement
• Risikoanalysen und Bewertung
• Regelwerke und Policies
• Schwachstellen- und Incident Management
• Produktlebenszyklus IT/Anlage
• Meldewesen und Meldewege für Vorfälle

Entwicklung Integration Gewährleistung Restlaufzeit

! MINDESTANFORDERUNG !

Entwicklung Integration Gewährleistung Restlaufzeit

! MINDESTANFORDERUNG !



LEITFADEN INDUSTRIE 4.0 SECURITY  37

17.5 Trainingsmethoden
Da teilweise sehr komplexe, spezifische Inhalte 
vermittelt werden sollen und die jeweiligen Teil-
nehmer stark unterschiedliche Kenntnisstände 
aufweisen, ist es nur begrenzt möglich, den 
Trainingsbedarf durch standardisierte Schulun-
gen abzudecken. Als Basis und Grundlage kön-
nen deutschsprachige Kurse zur Einführung in 
die IT-Sicherheit in der Produktion sowie Indus-
trial Security diverser bekannter Anbieter 
genutzt werden. Darüber hinaus haben sich die 
eher international ausgerichteten Kurse von 
SANS (insbesondere Teile von ICS410 und 
SEC401) als hilfreicher Einstieg in den The-
menkomplex erwiesen. Spezialwissen vermittelt 
kostenfrei auch das US-CERT, sowohl webba-
siert als auch im ICS-Lab13. Die Erfahrung der 
Autoren zeigt, dass eine leicht angepasste Ein-
stiegsschulung für ein kleines internes Team 
zielführend ist. Hierauf basierend lässt sich 
dann ein maßgeschneiderter Ausbildungsplan 
erstellen, der die Bedürfnisse des Unterneh-
mens besser abdeckt.

13 https://ics-cert.us-cert.gov/Training-Available-Through-ICS-CERT

! MINDESTANFORDERUNG !
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Übersicht der Handlungsempfehlungen Entwicklung Integration Betrieb mit 
Gewährleistung

Betrieb ohne 
Gewährleistung

Integration 
von Sensoren/

Aktoren
Kommunikation

Funktionalitäten zu 
Datenspeicherung und 
Informationsaustausch

Monitoring Hersteller Integrator Betreiber

Risikoanalyse 1.1. Identifikation der schutzbedürftigen Werte ● ● ● 1 1 1 1 ● ● ●

1.2. Ermittlung der Schutzziele ● ● ● 1 1 1 1 ● ● ●

1.3. Identifikation der Bedrohungen ● ● ● 1 1 1 1 ● ● ●

1.4. Risikobewertung ● ● ● 1 1 1 1 ● ● ●

Netzsegmentierung 2.1. Definition des Risiko-basierten Schutzbedarfs, der 
den Anlagen und Komponenten zugeordnet wird ● ● 3 4 ● ●

2.2. Zonierung der Dienste ● 3 4 ● ●

2.3. Einsatz von Isolationsmaßnahmen ● ● 3 4 ● ●

2.4.
Periodische Überprüfung der Isolationsmaßnahmen 
auf Effektivität und Patchbarkeit von 
Filterkomponenten

● ● 3 4 ● ●

2.5. DNS und andere Services pro Zone ● ● 3 4 ● ●

Benutzerkonten, Credentials, 
Authentisierung und 
Autorisierung

3.1. Individuelle Benutzerkonten ● ● ● ● 4 2 ● ● ●

3.2. Account Management ● ● ● ● 4 2 ● ● ●

3.3. Verteilung und Management der Credentials ● ● ● ● 4 2 ● ● ●

3.4. Authentisierung menschlicher Nutzer sowie von 
Softwareprozessen und -komponenten ● ● ● 1 1 1 1 ● ● ●

3.5. Public-Key Authentisierung ● ● ● 4 4 ● ● ●

3.6. Zonenbildung und Zugriffskonzepte mit 
entsprechender Authentifizierung ● ● ● 4 4 ● ● ●

3.7.
Die Maschine soll nach jeder Authentifizierung 
eine Autorisierungsprüfung der Akteure/Dienste 
gewährleisten.

● ● ● 1 1 1 1 ● ● ●

3.8. Starke Authentisierung auf Externen Schnittstellen ● ● ● ● 1 1 1 1 ● ● ●

Nutzung sicherer Protokolle 4.1. Vertraulichkeit der Kommunikation bei IP basierten 
Protokollen ● ● ● ● 4 4 ● ● ●

4.2. Integrität der Kommunikation ● ● ● ● 3 4 ● ● ●

4.3. Typ, Stärke und Qualität der 
Verschlüsselungsalgorithmen ● ● ● ● 3 4 ● ● ●

4.4. Sonderbetrachtung des Feldbus ● ● ● ● 3   ● ● ●

Absicherung von 
Funktechnologien 5.1. Sichere Konfiguration ● ● 2 4 3 ● ●

5.2. Wireless Access Management ● ● 2 4 3 ● ● ●

5.3. Zeitabhängigkeit der Sicherheit von 
Kryptographischen Funktionen ● ● ● ● 2 4 3 ● ● ●

Sichere Fernwartung 6.1. Regelungen zum Aufbau und Beenden einer 
Fernzugriffssitzung ● ● ● ● 4 4 ● ● ●

6.2. Absicherung durch technische und organisatorische 
Maßnahmen ● ● ● ● 4 4 ● ● ●

6.3. Verschlüsselung der Verbindungen ● ● ● ● 4 4 ● ● ●

6.4. Etablierung von Zugriffsprozessen ● ● ● ● 4 4 ● ● ●

6.5. Übergänge zu anderen Netzen absichern ● ● ● ● 4 4  ● ●

Monitoring und 
Angriffserkennung 7.1. Monitoring aller Zugriffe auf Maschinenkomponenten ● ● ● ●  3 ● ● ●

7.2. Funktionen zum Monitoring in Leitstand integrieren ● ● ● ● 2 ●  

7.3. Virenscanner ● ● ● ● 1 1 1 1 ● ● ●

7.4. Netzwerk IDS und Anomalieerkennung bei komplexen 
Maschinen ● ● ● ● 5 5 4 4 ● ● ●

Wiederherstellungsplan 8.1. Erstellung von Backup-Systemen ● ● ● ● 1 1 1 1 ● ● ●

8.2. Erstellung regelmäßiger Backups ● ● 1 1 1 1   ●

8.3. Prüfung von Backups auf Wiederherstellbarkeit ● ● 1 1 1 1 ●

8.4. Wiederherstellung eines vertrauenswürdigen 
Zustandes nach einer Störung/Angriff   ● ● 1 1 1 1 ● ● ●

8.5. Wiederherstellung von verschlüsselten Daten ● ● 1 1 1 1 ● ● ●

Sicherer Produkt-Lebenszyklus 9.1. Beobachtung von Schwachstellen ● 3 4 ● ● ●

9.2. Beobachtung der Bedrohungslage durch die Hersteller ● 1 1 1 1 ●

9.3. Reaktionsfähigkeit auf Schwachstellen ● ● 1 1 1 1 ● ● ●

9.4. Festlegen der betrieblichen Kommunikationskanäle ● ● 1 1 1 1 ● ● ●
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Übersicht der Handlungsempfehlungen Entwicklung Integration Betrieb mit 
Gewährleistung

Betrieb ohne 
Gewährleistung

Integration 
von Sensoren/

Aktoren
Kommunikation

Funktionalitäten zu 
Datenspeicherung und 
Informationsaustausch

Monitoring Hersteller Integrator Betreiber

Risikoanalyse 1.1. Identifikation der schutzbedürftigen Werte ● ● ● 1 1 1 1 ● ● ●

1.2. Ermittlung der Schutzziele ● ● ● 1 1 1 1 ● ● ●

1.3. Identifikation der Bedrohungen ● ● ● 1 1 1 1 ● ● ●

1.4. Risikobewertung ● ● ● 1 1 1 1 ● ● ●

Netzsegmentierung 2.1. Definition des Risiko-basierten Schutzbedarfs, der 
den Anlagen und Komponenten zugeordnet wird ● ● 3 4 ● ●

2.2. Zonierung der Dienste ● 3 4 ● ●

2.3. Einsatz von Isolationsmaßnahmen ● ● 3 4 ● ●

2.4.
Periodische Überprüfung der Isolationsmaßnahmen 
auf Effektivität und Patchbarkeit von 
Filterkomponenten

● ● 3 4 ● ●

2.5. DNS und andere Services pro Zone ● ● 3 4 ● ●

Benutzerkonten, Credentials, 
Authentisierung und 
Autorisierung

3.1. Individuelle Benutzerkonten ● ● ● ● 4 2 ● ● ●

3.2. Account Management ● ● ● ● 4 2 ● ● ●

3.3. Verteilung und Management der Credentials ● ● ● ● 4 2 ● ● ●

3.4. Authentisierung menschlicher Nutzer sowie von 
Softwareprozessen und -komponenten ● ● ● 1 1 1 1 ● ● ●

3.5. Public-Key Authentisierung ● ● ● 4 4 ● ● ●

3.6. Zonenbildung und Zugriffskonzepte mit 
entsprechender Authentifizierung ● ● ● 4 4 ● ● ●

3.7.
Die Maschine soll nach jeder Authentifizierung 
eine Autorisierungsprüfung der Akteure/Dienste 
gewährleisten.

● ● ● 1 1 1 1 ● ● ●

3.8. Starke Authentisierung auf Externen Schnittstellen ● ● ● ● 1 1 1 1 ● ● ●

Nutzung sicherer Protokolle 4.1. Vertraulichkeit der Kommunikation bei IP basierten 
Protokollen ● ● ● ● 4 4 ● ● ●

4.2. Integrität der Kommunikation ● ● ● ● 3 4 ● ● ●

4.3. Typ, Stärke und Qualität der 
Verschlüsselungsalgorithmen ● ● ● ● 3 4 ● ● ●

4.4. Sonderbetrachtung des Feldbus ● ● ● ● 3   ● ● ●

Absicherung von 
Funktechnologien 5.1. Sichere Konfiguration ● ● 2 4 3 ● ●

5.2. Wireless Access Management ● ● 2 4 3 ● ● ●

5.3. Zeitabhängigkeit der Sicherheit von 
Kryptographischen Funktionen ● ● ● ● 2 4 3 ● ● ●

Sichere Fernwartung 6.1. Regelungen zum Aufbau und Beenden einer 
Fernzugriffssitzung ● ● ● ● 4 4 ● ● ●

6.2. Absicherung durch technische und organisatorische 
Maßnahmen ● ● ● ● 4 4 ● ● ●

6.3. Verschlüsselung der Verbindungen ● ● ● ● 4 4 ● ● ●

6.4. Etablierung von Zugriffsprozessen ● ● ● ● 4 4 ● ● ●

6.5. Übergänge zu anderen Netzen absichern ● ● ● ● 4 4  ● ●

Monitoring und 
Angriffserkennung 7.1. Monitoring aller Zugriffe auf Maschinenkomponenten ● ● ● ●  3 ● ● ●

7.2. Funktionen zum Monitoring in Leitstand integrieren ● ● ● ● 2 ●  

7.3. Virenscanner ● ● ● ● 1 1 1 1 ● ● ●

7.4. Netzwerk IDS und Anomalieerkennung bei komplexen 
Maschinen ● ● ● ● 5 5 4 4 ● ● ●

Wiederherstellungsplan 8.1. Erstellung von Backup-Systemen ● ● ● ● 1 1 1 1 ● ● ●

8.2. Erstellung regelmäßiger Backups ● ● 1 1 1 1   ●

8.3. Prüfung von Backups auf Wiederherstellbarkeit ● ● 1 1 1 1 ●

8.4. Wiederherstellung eines vertrauenswürdigen 
Zustandes nach einer Störung/Angriff   ● ● 1 1 1 1 ● ● ●

8.5. Wiederherstellung von verschlüsselten Daten ● ● 1 1 1 1 ● ● ●

Sicherer Produkt-Lebenszyklus 9.1. Beobachtung von Schwachstellen ● 3 4 ● ● ●

9.2. Beobachtung der Bedrohungslage durch die Hersteller ● 1 1 1 1 ●

9.3. Reaktionsfähigkeit auf Schwachstellen ● ● 1 1 1 1 ● ● ●

9.4. Festlegen der betrieblichen Kommunikationskanäle ● ● 1 1 1 1 ● ● ●
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Übersicht der Handlungsempfehlungen Entwicklung Integration Betrieb mit 
Gewährleistung

Betrieb ohne 
Gewährleistung

Integration 
von Sensoren/

Aktoren
Kommunikation

Funktionalitäten zu 
Datenspeicherung und 
Informationsaustausch

Monitoring Hersteller Integrator Betreiber

Risikoanalyse 1.1. Identifikation der schutzbedürftigen Werte ● ● ● 1 1 1 1 ● ● ●

1.2. Ermittlung der Schutzziele ● ● ● 1 1 1 1 ● ● ●

1.3. Identifikation der Bedrohungen ● ● ● 1 1 1 1 ● ● ●

1.4. Risikobewertung ● ● ● 1 1 1 1 ● ● ●

Netzsegmentierung 2.1. Definition des Risiko-basierten Schutzbedarfs, der 
den Anlagen und Komponenten zugeordnet wird ● ● 3 4 ● ●

2.2. Zonierung der Dienste ● 3 4 ● ●

2.3. Einsatz von Isolationsmaßnahmen ● ● 3 4 ● ●

2.4.
Periodische Überprüfung der Isolationsmaßnahmen 
auf Effektivität und Patchbarkeit von 
Filterkomponenten

● ● 3 4 ● ●

2.5. DNS und andere Services pro Zone ● ● 3 4 ● ●

Benutzerkonten, Credentials, 
Authentisierung und 
Autorisierung

3.1. Individuelle Benutzerkonten ● ● ● ● 4 2 ● ● ●

3.2. Account Management ● ● ● ● 4 2 ● ● ●

3.3. Verteilung und Management der Credentials ● ● ● ● 4 2 ● ● ●

3.4. Authentisierung menschlicher Nutzer sowie von 
Softwareprozessen und -komponenten ● ● ● 1 1 1 1 ● ● ●

3.5. Public-Key Authentisierung ● ● ● 4 4 ● ● ●

3.6. Zonenbildung und Zugriffskonzepte mit 
entsprechender Authentifizierung ● ● ● 4 4 ● ● ●

3.7.
Die Maschine soll nach jeder Authentifizierung 
eine Autorisierungsprüfung der Akteure/Dienste 
gewährleisten.

● ● ● 1 1 1 1 ● ● ●

3.8. Starke Authentisierung auf Externen Schnittstellen ● ● ● ● 1 1 1 1 ● ● ●

Nutzung sicherer Protokolle 4.1. Vertraulichkeit der Kommunikation bei IP basierten 
Protokollen ● ● ● ● 4 4 ● ● ●

4.2. Integrität der Kommunikation ● ● ● ● 3 4 ● ● ●

4.3. Typ, Stärke und Qualität der 
Verschlüsselungsalgorithmen ● ● ● ● 3 4 ● ● ●

4.4. Sonderbetrachtung des Feldbus ● ● ● ● 3   ● ● ●

Absicherung von 
Funktechnologien 5.1. Sichere Konfiguration ● ● 2 4 3 ● ●

5.2. Wireless Access Management ● ● 2 4 3 ● ● ●

5.3. Zeitabhängigkeit der Sicherheit von 
Kryptographischen Funktionen ● ● ● ● 2 4 3 ● ● ●

Sichere Fernwartung 6.1. Regelungen zum Aufbau und Beenden einer 
Fernzugriffssitzung ● ● ● ● 4 4 ● ● ●

6.2. Absicherung durch technische und organisatorische 
Maßnahmen ● ● ● ● 4 4 ● ● ●

6.3. Verschlüsselung der Verbindungen ● ● ● ● 4 4 ● ● ●

6.4. Etablierung von Zugriffsprozessen ● ● ● ● 4 4 ● ● ●

6.5. Übergänge zu anderen Netzen absichern ● ● ● ● 4 4  ● ●

Monitoring und 
Angriffserkennung 7.1. Monitoring aller Zugriffe auf Maschinenkomponenten ● ● ● ●  3 ● ● ●

7.2. Funktionen zum Monitoring in Leitstand integrieren ● ● ● ● 2 ●  

7.3. Virenscanner ● ● ● ● 1 1 1 1 ● ● ●

7.4. Netzwerk IDS und Anomalieerkennung bei komplexen 
Maschinen ● ● ● ● 5 5 4 4 ● ● ●

Wiederherstellungsplan 8.1. Erstellung von Backup-Systemen ● ● ● ● 1 1 1 1 ● ● ●

8.2. Erstellung regelmäßiger Backups ● ● 1 1 1 1   ●

8.3. Prüfung von Backups auf Wiederherstellbarkeit ● ● 1 1 1 1 ●

8.4. Wiederherstellung eines vertrauenswürdigen 
Zustandes nach einer Störung/Angriff   ● ● 1 1 1 1 ● ● ●

8.5. Wiederherstellung von verschlüsselten Daten ● ● 1 1 1 1 ● ● ●

Sicherer Produkt-Lebenszyklus 9.1. Beobachtung von Schwachstellen ● 3 4 ● ● ●

9.2. Beobachtung der Bedrohungslage durch die Hersteller ● 1 1 1 1 ●

9.3. Reaktionsfähigkeit auf Schwachstellen ● ● 1 1 1 1 ● ● ●

9.4. Festlegen der betrieblichen Kommunikationskanäle ● ● 1 1 1 1 ● ● ●
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Übersicht der Handlungsempfehlungen Entwicklung Integration Betrieb mit 
Gewährleistung

Betrieb ohne 
Gewährleistung

Integration 
von Sensoren/

Aktoren
Kommunikation

Funktionalitäten zu 
Datenspeicherung und 
Informationsaustausch

Monitoring Hersteller Integrator Betreiber

Sicherer Produkt-Lebenszyklus 9.5. Patchmanagement ● 1 1 1 1 ● ● ●

9.6. Benennung von internen und externen 
Verantwortlichen ● ● ● 1 1 1 1 ● ● ●

9.7. Umgang mit End Of Support (EOS) ● 3 3 ● ●

9.8. Phase-out Management ● ● 3 3 ● ●

Anpassung und Prüfung der 
Komponenten 10.1. Anpassen der Standard-Einstellungen ● 1 1 1 1 ● ●

10.2. Anpassen der Hardwarekonfiguration ● 1 1 1 1 ● ●  

10.3. Zugriff auf das Internet innerhalb des ICS-Netzwerks ● 1 1 1 1  ● ●

10.4. Prüfungen zur Verifikation und Validierung ● ● ● 1 1 1 1 ● ●  

10.5. Prüfung der Software- und Informationsintegrität ● ● ● 1 1 1 1 ● ●  

10.6. Auswahl sicherer Komponenten ● ● 1 1 1 1 ● ● ●

Verzicht auf überflüssige 
Komponentenfunktionen 11.1. Entfernen von unnötiger Software und Diensten ● ● 1 1 1 1 ● ●

11.2. Entfernung/Deaktivierung aller nicht verwendeten 
Hardwarekomponenten ● ● 1 1 1 1 ● ●

Komponentenhärtung 12.1. Komponenten dürfen nur gehärteten Code ausführen ● ● 1 1 1 1 ● ●

12.2. Sicherheitstests als integraler Bestandteil bei der 
Entwicklung und Systemintegration ● ● 1 1 1 1 ● ●

12.3. DoS Schutz ● ● 4 4 ● ●

12.4. Application Whitelisting und Blacklisting ● ● ● 1 1 1 1 ● ● ●

12.5. Reduzierung der Systemkomplexität ● ● 1 1 1 1 ● ●

12.6. Absicherung von Feldgeräten außerhalb der Anlage 
gegen physische Angriffe ● ● 1 1 1 1 ● ● ●

12.7. Absichern der elektronischen externen Schnittstellen ● ● 1 1 1 1 ● ●  

Isolationstechniken innerhalb der 
Maschine / Virtualisierung 13.1. Schutz vor Schadcode durch Sandboxing und 

Virtualisierung ● ● 4 4 ● ●

13.2. Die Maschine soll Restriktionen für „mobilen Code“ 
implementieren ● ● ● 5 4 4 5 ● ●

13.3. Abgrenzung der Betriebs- und Konfigurationsdaten 
von Anwendungsprogrammen ● ● 5 4 4 5 ● ●

Kryptographie 14.1. Implementierung von standardisierten Algorithmen ● ● 1 1 1 1 ● ●

14.2. Einbindung in bestehende PKI ● ● 5 4 ● ● ●

Bestimmung der Security-
Anforderungen für Lieferanten 
und Zulieferer

15.1. Überprüfung der Security-Anforderungen an 
zugelieferte Komponenten ● ● 2 ● ● ●

15.2. Identifikation der eigenen Rolle als Zulieferer ● ● 1 1 1 1 ● ●

15.3. Ausgelagerte Softwareentwicklung ● ● ● 2 ● ●

Dokumentation 16.1. Schnittstellen ● ● 1 1 1 1 ● ●

16.2. Etablierte Prozesse ● ● ● 1 1 1 1 ● ● ●

16.3. Dokumentation der Risikoanalyse ● ● 1 1 1 1 ● ● ●

16.4. Rechteverteilung ● ● ● 1 1 1 1 ● ● ●

16.5. Maschineninventar ● ● ● 1 1 1 1 ● ●  

16.6. Dokumentmanagement ● ● ● 1 1 1 1 ● ● ●

16.7. Sicherheitsvorfälle   ● 1 1 1 1 ● ● ●

16.8. Strategie und Schutzmaßnahmen ● ● ● 1 1 1 1 ● ● ●

16.9. Organisatorische Prozesse und Rollen ● ● ● 1 1 1 1 ● ● ●

Entwicklerschulungen bezüglich 
Security 17.1. Awareness der Mitarbeiter ● ● ● ● 1 1 1 1 ● ● ●

17.2. (Software-)Entwickler und Konstrukteure ● 1 1 1 1 ● ●

17.3. Anlagenplaner und Projektierer ● ● ● ● 1 1 1 1  ●  

17.4. Verantwortlicher für Produktschutz ● ● ● ● 1 1 1 1  ● ●

17.5. Trainingsmethoden ● ● ● 1 1 1 1 ● ● ●
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Übersicht der Handlungsempfehlungen Entwicklung Integration Betrieb mit 
Gewährleistung

Betrieb ohne 
Gewährleistung

Integration 
von Sensoren/

Aktoren
Kommunikation

Funktionalitäten zu 
Datenspeicherung und 
Informationsaustausch

Monitoring Hersteller Integrator Betreiber

Sicherer Produkt-Lebenszyklus 9.5. Patchmanagement ● 1 1 1 1 ● ● ●

9.6. Benennung von internen und externen 
Verantwortlichen ● ● ● 1 1 1 1 ● ● ●

9.7. Umgang mit End Of Support (EOS) ● 3 3 ● ●

9.8. Phase-out Management ● ● 3 3 ● ●

Anpassung und Prüfung der 
Komponenten 10.1. Anpassen der Standard-Einstellungen ● 1 1 1 1 ● ●

10.2. Anpassen der Hardwarekonfiguration ● 1 1 1 1 ● ●  

10.3. Zugriff auf das Internet innerhalb des ICS-Netzwerks ● 1 1 1 1  ● ●

10.4. Prüfungen zur Verifikation und Validierung ● ● ● 1 1 1 1 ● ●  

10.5. Prüfung der Software- und Informationsintegrität ● ● ● 1 1 1 1 ● ●  

10.6. Auswahl sicherer Komponenten ● ● 1 1 1 1 ● ● ●

Verzicht auf überflüssige 
Komponentenfunktionen 11.1. Entfernen von unnötiger Software und Diensten ● ● 1 1 1 1 ● ●

11.2. Entfernung/Deaktivierung aller nicht verwendeten 
Hardwarekomponenten ● ● 1 1 1 1 ● ●

Komponentenhärtung 12.1. Komponenten dürfen nur gehärteten Code ausführen ● ● 1 1 1 1 ● ●

12.2. Sicherheitstests als integraler Bestandteil bei der 
Entwicklung und Systemintegration ● ● 1 1 1 1 ● ●

12.3. DoS Schutz ● ● 4 4 ● ●

12.4. Application Whitelisting und Blacklisting ● ● ● 1 1 1 1 ● ● ●

12.5. Reduzierung der Systemkomplexität ● ● 1 1 1 1 ● ●

12.6. Absicherung von Feldgeräten außerhalb der Anlage 
gegen physische Angriffe ● ● 1 1 1 1 ● ● ●

12.7. Absichern der elektronischen externen Schnittstellen ● ● 1 1 1 1 ● ●  

Isolationstechniken innerhalb der 
Maschine / Virtualisierung 13.1. Schutz vor Schadcode durch Sandboxing und 

Virtualisierung ● ● 4 4 ● ●

13.2. Die Maschine soll Restriktionen für „mobilen Code“ 
implementieren ● ● ● 5 4 4 5 ● ●

13.3. Abgrenzung der Betriebs- und Konfigurationsdaten 
von Anwendungsprogrammen ● ● 5 4 4 5 ● ●

Kryptographie 14.1. Implementierung von standardisierten Algorithmen ● ● 1 1 1 1 ● ●

14.2. Einbindung in bestehende PKI ● ● 5 4 ● ● ●

Bestimmung der Security-
Anforderungen für Lieferanten 
und Zulieferer

15.1. Überprüfung der Security-Anforderungen an 
zugelieferte Komponenten ● ● 2 ● ● ●

15.2. Identifikation der eigenen Rolle als Zulieferer ● ● 1 1 1 1 ● ●

15.3. Ausgelagerte Softwareentwicklung ● ● ● 2 ● ●

Dokumentation 16.1. Schnittstellen ● ● 1 1 1 1 ● ●

16.2. Etablierte Prozesse ● ● ● 1 1 1 1 ● ● ●

16.3. Dokumentation der Risikoanalyse ● ● 1 1 1 1 ● ● ●

16.4. Rechteverteilung ● ● ● 1 1 1 1 ● ● ●

16.5. Maschineninventar ● ● ● 1 1 1 1 ● ●  

16.6. Dokumentmanagement ● ● ● 1 1 1 1 ● ● ●

16.7. Sicherheitsvorfälle   ● 1 1 1 1 ● ● ●

16.8. Strategie und Schutzmaßnahmen ● ● ● 1 1 1 1 ● ● ●

16.9. Organisatorische Prozesse und Rollen ● ● ● 1 1 1 1 ● ● ●

Entwicklerschulungen bezüglich 
Security 17.1. Awareness der Mitarbeiter ● ● ● ● 1 1 1 1 ● ● ●

17.2. (Software-)Entwickler und Konstrukteure ● 1 1 1 1 ● ●

17.3. Anlagenplaner und Projektierer ● ● ● ● 1 1 1 1  ●  

17.4. Verantwortlicher für Produktschutz ● ● ● ● 1 1 1 1  ● ●

17.5. Trainingsmethoden ● ● ● 1 1 1 1 ● ● ●
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Die aufgeführten Handlungsempfehlungen  sollen einen grund-
legenden Schutz von mittelständischen Unternehmen auf dem 
Weg zur Industrie 4.0 darstellen. Ist dieser Weg beschritten und 
will man die Maschine auch bei voller Industrie 4.0 Funktionalität 
zukunftssicher gestalten, so bietet sich ein Blick in die weiterfüh-
rende Literatur an. 

Im Folgenden sind wichtige Informationsquellen aufgelistet,  
die eine weitere Hilfestellung für die Etablierung einer sicheren 
Produktion bieten können.

• BSI ICS Security Kompendium14 
• VDMA Fragenkatalog „Industrial Security“15

• VDMA Studie zum Status Quo der „Industrial Security“16 
• VDMA Leitfaden Industrie 4.017 
• Light and Right Security ICS (LARS ICS)18

• VdS Quick Check Security19 
• Industrie 4.0-Readiness –  Online-Selbst-Check für 

 Unternehmen20

• ICS-CERT-Newsletter, Reports und Handlungsempfehlungen
• VDI 2182 – Informationssicherheit in der industriellen 

 Automatisierung
• ISO/IEC 27000-Reihe zu Informationssicherheit
• IEC 62443 zu ICS Security
• ISO/IEC 15408-1 Evaluation criteria for IT security
• NAMUR Arbeitsblatt NE 153
• NAMUR Arbeitsblatt NA 115 

Weiterführende Informationen 

14  https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Empfehlungen/ICS/ 
empfehlungen_node.html

15 http://pks.vdma.org/article/-/articleview/6262936 
16 https://www.vdma.org/article/-/articleview/2717338 
17 http://industrie40.vdma.org/article/-/articleview/8567185 
18  https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Tools/LarsICS/ 

LarsICS_node.html
19 http://vds.de/de/vds-cyber-security/cyber-security-fuer-kmu/ 
20 https://www.industrie40-readiness.de/

https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Empfehlungen/ICS/empfehlungen_node.html
https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Empfehlungen/ICS/empfehlungen_node.html
http://pks.vdma.org/article/-/articleview/6262936
http://https://www.vdma.org/article/-/articleview/2717338
http://industrie40.vdma.org/article/-/articleview/8567185
http://https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Tools/LarsICS/
http://vds.de/de/vds-cyber-security/cyber-security-fuer-kmu/
http://https://www.industrie40-readiness.de/
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Authentisierung
Anmeldung mit Zugriffsdaten (aus Sicht des 
Überprüften).

Authentifizierung
Nachweis eines Benutzers/Gerätes zum berech-
tigten Zugriff (aus Sicht des prüfenden Geräts).

Autorisierung
Freigabe/Berechtigung zum Zugriff.

Betreiber
Betreiber einer Anlage im Sinne der VDI/VDE 2182.

Credentials
Zugangsdaten, wie Passwörter, Schlüssel oder 
biometrische Daten. 

DNS  (Domain Name System) 
Verzeichnisdienst zur Auflösung von Adressen in 
IP-Adressen. 

DoS (Denial of Service). 
Ausfall eines Netzwerkdienstes aufgrund von 
(evtl. mutwilliger) Überlastung. 

ERP (Enterprise Resource Planning)
Einsatzplanung von Ressourcen in einem 
 Unternehmen. 

FMEA (Failure Mode and Effects Analysis)
Methode zur Ermittlung und Bewertung von 
Fehlern. 

Hersteller
Hersteller einer Komponente oder Maschine im 
Sinne der VDI/VDE 2182.

HSM (Hardware Security Module)
Dedizierter Sicherheitschip zur Ausführung von 
kryptographischen Operationen mit sicherem 
Speicher.

ICS (Industrial Control System)
IT-basiertes Steuersystem der Anlage.

IDS (Intrusion Detection System)
System zur automatischen Erkennung von 
Angriffen. 

Integrator
Anlagenbauer oder Integrator mehrerer Kompo-
nenten oder Maschinen im Sinne der VDI/VDE 
2182.

IPS (Intrusion Prevention System) 
IDS Systeme, die zusätzlich Methoden zur 
Abwehr von Angreifern beinhalten. 

MAC-Filterung
Filterung von Datenpaketen anhand ihrer 
 MAC-Adresse.

MES (Manufacturing Execution Systems) 
Produktionsleitsystem.

PKI (Public Key Infrastructure)
Verteiltes System zur Verwaltung und 
 Überprüfung von Zertifikaten basierend auf 
asymmetrischer Kryptographie. 

Sandboxing
Ausführung von Code in einer kontrollierten und 
isolierten Ausführungsumgebung.

SCADA  
(Supervisory Control and Data Acquisition)
System zur Überwachung und Steuerung 
 technischer Prozesse. 

TEE (Trusted Execution Environment)
Sichere und vertrauenswürdige Laufzeitumge-
bung für Programme, z.B. auf einem eigenen 
Prozessorkern.

Verifizierung
Überprüfung einer Software auf Erfüllung ihrer 
Spezifikation. 

Validierung
Überprüfung einer Software in Bezug auf ihre 
Tauglichkeit im Einsatzszenario. 

VPN (Virtual Private Network)
Virtuelles, in sich geschlossenes, Kommunikati-
onsnetz, das ein bestehendes Kommunikations-
netz als Transportmedium verwendet und mittels 
Verschlüsselung abgesichert ist. 

Glossar 
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Auf den richtigen Schutz kommt es an

Ohne den Schutz von Daten und Know-how in den unter-
nehmensübergreifenden Produktions- und Kommunikations-
prozessen ist Industrie 4.0 undenkbar. Der VDMA unterstützt 
seine Mitglieder in allen für die Security relevanten Gebieten.

Industrial Security
Der Arbeitskreis „Industrial Security“ erarbeitet 
Leitlinien und Arbeitshilfen für die Security in der 
Produktion sowie für Maschinen- und Anlagen-
bauprodukte. Teilnehmer sind Maschinen- und
Anlagenbauer, Betreiber, Automatisierer, Dienst-
leister, Security-Spezialisten und das BSI. 

Produkt- und Know-how-Schutz
Die Arbeitsgemeinschaft Produkt- und Know-
how-Schutz (AG Protect-ing) bündelt die Aktivi-
täten der Anbieter von Technologien und Dienst-
leistungen zu Produktpiraterie, Security und 
Know-how-Schutz. Vom Austausch zwischen 
Herstellern, Behörden und Anwendern profitie-
ren nicht nur Maschinenbauer.

Kontakt
Steffen Zimmermann
Produkt- und Know-how-Schutz
Telefon +49 69 6603-1978
E-Mail steffen.zimmermann@vdma.org 

Internet http://pks.vdma.org/security
 www.protect-ing.de
 www.i40-security.de

Security im VDMA

Industrial Security dient dem Schutz von 
Maschinen und Anlagen vor Ausfall, Manipula-
tion, Know-how-Abfluss und Sabotage. Die 
Schutzziele können auch mit dem VIVA-Begriff 
definiert werden, der für Verfügbarkeit, Integri-
tät, Vertraulichkeit und Authentizität steht.

Mit den Security-Themen befassen sich im 
VDMA die zwei Arbeitskreise 

• Informationssicherheit,
• Industrial Security 

sowie die Arbeitsgemeinschaft 

• Produkt- und Know-how-Schutz.

Informationssicherheit
Der Arbeitskreis „Informationssicherheit“ erar-
beitet Leitlinien und Praxishilfen zur „klassi-
schen“ IT- und Informationssicherheit. Grundla-
gen sind unter anderem die Normenreihe ISO 
27000 sowie der Grundschutz des Bundesamts 
für Sicherheit in der IT (BSI). Teilnehmer sind 
IT-Sicherheits beauftragte der Maschinen- und 
Anlagenbauer. 

Integrated security first: Maschinen  
und Anlagen, Produkte und Know-how  
brauchen effektiven Schutz.
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Bausteine bereiten den Weg

Wie Unternehmen von Industrie 4.0 profitieren können, 
 welche Aspekte bei der Umsetzung zu beachten sind und 
wie der Weg zur vernetzten Produktion aussehen kann –  
Antworten auf diese Fragen gibt das VDMA-Forum Industrie 4.0.

Mit Industrie 4.0 geht ein grundlegender Wandel 
in der Produktion einher: IT- und Internettechno-
logien dringen noch stärker in die Produkte und 
in die Fabriken ein. Menschen, Maschinen und 
Produktionsmittel kommunizieren über die 
ganze Wertschöpfungskette miteinander. Diese 
Veränderungen finden jedoch nicht von heute 
auf morgen statt. Statt einer Revolution gleicht 
die Entwicklung hin zu Industrie 4.0 eher einer 
Evolution: Damit die Umsetzung Stück für Stück 
gelingt, begleitet und unterstützt der VDMA 
seine Mitglieder auf vielfältige Weise:

Im VDMA-Forum Industrie 4.0 hat der VDMA 
sein verbandsinternes Know-how gebündelt. 
Das Forum besteht aus einem interdisziplinären 
Team von VDMA-Experten. Als Partner und 
Dienstleister bieten sie den Mitgliedsunterneh-
men sowie den Fachverbänden und Abteilungen 
des VDMA in den für Industrie 4.0 maßgebli-
chen Handlungsfeldern ganz konkrete Unter-
stützung an:

Politik & Netzwerke: Mit Politik und Gesellschaft 
müssen wichtige politische Rahmenbedingun-
gen vereinbart werden. 

Produktion & Geschäftsmodelle: Intelligente 
Produktionssysteme erhöhen die Effizienz von 
Organisation und Prozessen. Automatisierung 
und Losgröße 1 schließen einander zukünftig 
nicht mehr aus. Innovative Geschäftsfelder ent-
stehen. 

Forschung & Innovation: Mehr denn je sind For-
schungsergebnisse entscheidend für die Wett-
bewerbsfähigkeit des Industriestandorts 
Deutschland. Förderinstrumente müssen 
 verlässlich sein und ein schneller Transfer von 
Forschungsergebnissen in die industrielle 
 Praxis stattfinden. 

Normung & Standards: Die Vernetzung entlang 
der Wertschöpfungskette gelingt nur über ein-
heitliche Normen und Standards. Es ist ent-
scheidend, diese mitzugestalten und die rele-
vanten Akteure in einen Dialog einzubinden. 

IT-Sicherheit & Recht: Der automatisierte Daten-
austausch vernetzter Produktionssysteme muss 
sicher und zuverlässig sein. Neben dem Schutz 
von Produkten, Maschinen und Anlagen geht es 
auch um die Weiterentwicklung und Neuausle-
gung bestehenden Rechts. 

IT-Technologien & Software: Moderne Software-
Architekturen sind der Schlüssel zu modularen 
und flexiblen Systemen. Damit diese heutigen 
Ansprüchen an Qualität, Verfügbarkeit und Usa-
bility genügen, braucht es die richtigen methodi-
schen Ansätze und das Fachwissen unter-
schiedlicher Experten. 

Mensch & Arbeit: In der Fabrik der Zukunft wer-
den die Tätigkeiten sowohl in technologischer 
als auch in organisatorischer Sicht anspruchs-
voller; interdisziplinäre Kompetenzen werden 
immer wichtiger. Das Bildungssystem und die 
Unternehmen müssen sich darauf einstellen.

Unterstützung auf dem Weg
Auf diese Weise entsteht am Ende aus vielen 
 kleinen Bausteinen das große Ganze: Mit dem 
Forum Industrie 4.0 engagiert sich der VDMA, 
um die Vision Industrie 4.0 in umsetzbare Hand-
lungsempfehlungen für den Maschinen- und 
Anlagenbau weiterzuentwickeln und insbeson-
dere die Anwenderperspektive zu berücksichti-
gen. Ziel ist es, langfristig und nachhaltig ein 
Netzwerk zum Erfahrungsaustausch unter den 
Mitgliedsunternehmen aufzubauen.

Kontakt
Dr. Beate Stahl
Forum Industrie 4.0
Telefon +49 69 6603-1295
E-Mail beate.stahl@vdma.org
Internet  http://industrie40.vdma.org

Industrie 4.0 im VDMA
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